MINIST ERIO DA CIDADANIA
SAN - Edificio DNIT — 2° andar, , Brasilia/DF, CEP 70040-902
Telefone: e Fax: @fax_unidade@ - www.cidadania.gov.br

EDITAL N° 12/2021
(UASG 550005)

PROCESSO N° 71000.040183/2020-04

Torna-se publico que o(a) Ministério da Cidadania, por meio do(a) Pregoeiro(a)
designado(a) pela Portaria n.° 81, de 04 de fevereiro de 2021, da Coordenagao de
Licitagoes, sediado(a) no SAN, Quadra 03, Lote A, Ed. Nicleo dos Transportes — DNIT,
sala 23.25, realizara licitagdo, na modalidade PREGAO, na forma ELETRONICAom
critério de julgamento menor prego por grupo, sob a forma de execugao indireta, no
regime de empreitada por prego unitario, nos termos da Lei n° 10.520, de 17 de julho de
2002,da Lein° 8.248, de 22 de outubro de 1991, do Decreto n°® 10.024, de 20 de setembro
de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n°® 7.746, de 05 de
junho de 2012, do Decreto n° 7.174, de 12 de maio de 2010 da Instrugao Normativa
SGD/ME n° 1, de 4 de abril de 2019, das Instru¢gdes Normativas SEGES/MP n° 05, de 26
de maio de 2017 e n° 03, de 26 de abril de 2018 e da Instrugao Normativa SLTI/MPOG n°
01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da
Lei n°® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015,
aplicando-se, subsidiariamente, a Lei n°® 8.666, de 21 de junho de 1993 e as exigéncias
estabelecidas neste Edital.

Data da sessao: 30/08/2021
Horario: 10h00min.
Local: Portal de Compras do Governo Federal - www.gov.br/compras

1. DO OBJETO

1.1. O objeto da presente licitagao é a contratacao de renovacgao de direito de
uso de licengas de software Symantec pelo periodo de 36 (trinta e seis) meses,
conforme condi¢dées, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

1.2. A licitagao sera realizada em grupo unico, formado por 2 itens, conforme
tabela constante no Termo de Referéncia, devendo o licitante oferecer proposta para
todos os itens que o compoem.

1.3. O critério de julgamento adotado sera o menor prego GLOBAL do grupo,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as especificagoes
do objeto.

1.4. Cada servico ou produto do lote devera estar discriminado em itens
separados nas propostas de pregos, de modo a permitir a identificagcao do seu prego
individual na composi¢cao do preco global, e a eventual incidéncia sobre cada item das



margens de preferéncia para produtos e servicos que atendam as Normas Técnicas
Brasileiras - NTB.

2. DO VALOR ESTIMADO E DOS RECURSOS ORGAMENTARIOS

2.1. Apés pesquisa mercadoldgica, o valor estimado para o certame totalizou
R$1.471.715,10 (um milhdo, quatrocentos e setenta e um mil setecentos e quinze reais e
dez centavos).

2.2. As despesas para atender a esta licitagcao estao programadas em dotacgao
orgcamentaria propria, prevista no orcamento da Unidao para o exercicio de 2021, na
seguinte classificagao:

Gest&o/Unidade: 550005

Funcional Programatica: 04.122.0032.2000.0001
Fonte de Recursos: 0100

Programa de Trabalho: 174560

Elemento de Despesa: 33.9040

Plano Interno: M20004160HC

SB: 06
3. DO CREDENCIAMENTO
3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que

permite a participagcao dos interessados na modalidade licitatéria Pregao, em sua forma
eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo
Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade
do licitante ou de seu representante legal e a presun¢ao de sua capacidade técnica para
realizagcao das transagoes inerentes a este Pregéao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgao ou entidade promotora da
licitacao por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos d6rgaos responsaveis pela
informacao, devendo proceder, imediatamente, a correcao ou a alteragao dos registros
tao logo identifique incorre¢ao ou aqueles se tornem desatualizados.

3.5.1. A nao observancia do disposto no subitem anterior podera ensejar
desclassificagao no momento da habilitagao.

4, DA PARTICIPAGAO NO PREGAO
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4.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja
compativel com o objeto desta licitagao, e que estejam com Credenciamento regular no
Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no
art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.
4.2. Nao poderao participar desta licitagao os interessados:

4.2.1. proibidos de participar de licitacdes e celebrar contratos administrativos, na
forma da legislagao vigente;

42.2. que nao atendam as condi¢oes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que nao tenham representacao legal no Brasil com poderes
expressos para receber citagcao e responder administrativa ou judicialmente;

4.2.4. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.25. que estejam sob faléncia, concurso de credores ou insolvéncia, em
processo de dissolucao ou liquidagao;

4.2.6. entidades empresariais que estejam reunidas em consoércio;

42.7. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando

nessa condi¢ao (Acérdao n° 746/2014-TCU-Plenario);

4.3. sociedades cooperativas, considerando a vedagcao contida no art. 10 da
Instru¢ao Normativa SEGES/MP n° 5, de 2017, bem como o disposto no Termo de
Conciliagao firmado entre o Ministério Publico do Trabalho e a AGU.

4.4, Nos termos do art. 5° do Decreto n° 9.507, de 2018, é vedada a contratagao
de pessoa juridica na qual haja administrador ou sécio com poder de diregao, familiar de:

a) detentor de cargo em comissado ou fungao de confianga que atue na
area responsavel pela demanda ou contratagao; ou

b)de autoridade hierarquicamente superior no ambito do érgao
contratante.

4.4.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade,
até o terceiro grau (Simula Vinculante/STF n° 13, art. 5°, inciso V, da Lein°® 12.813, de 16
de maio de 2013 e art. 2°, inciso lll, do Decreto n.° 7.203, de 04 de junho de 2010);

4.5. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a
utilizacao, na execugao dos servigos contratados, de empregado da futura Contratada
que seja familiar de agente publico ocupante de cargo em comissao ou fun¢ao de
confianga neste 6rgao contratante.

4.6. Como condi¢ao para participagdao no Pregao, o licitante assinalara “sim” ou
“nao” em campo proprio do sistema eletrénico, relativo as seguintes declaragoes:

4.6.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n°® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49.

4.6.1.1. no item que a participagdo nao for exclusiva para microempresas e



empresas de pequeno porte, a assinalagdao do campo “nao” apenas produzira o efeito de
o licitante nao ter direito ao tratamento favorecido previsto na Lei Complementar n°
123, de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade
cooperativa.

4.6.2. que esta ciente e concorda com as condi¢gées contidas no Edital e seus
anexos;
4.6.3. que cumpre os requisitos para a habilitagao definidos no Edital e que a

proposta apresentada esta em conformidade com as exigéncias editalicias;

4.6.4. que inexistem fatos impeditivos para sua habilitagao no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.6.5. que nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao
de aprendiz, nos termos do artigo 7°, XXXIIl, da Constituicao;

4.6.6. que a proposta foi elaborada de forma independente, nos termos da
Instrugcao Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

4.6.7. que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 1° e no inciso lll
do art. 5° da Constituicao Federal;

4.6.8. que os servigos sao prestados por empresas que comprovem cumprimento
de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacao,
conforme disposto no art. 93 da Lei n® 8.213, de 24 de julho de 1991.

4.7. A declaragao falsa relativa ao cumprimento de qualquer condigao sujeitara o
licitante as sancdes previstas em lei e neste Edital.

5. DA APRESENTAGAO DA PROPOSTA EDOS DOCUMENTOS DE HABILITAGAO
5.1. Os licitantes encaminharao, exclusivamente por meio do sistema,

concomitantemente com os documentos de habilitagao exigidos no edital, proposta
com a descricao do objeto ofertado e o preco, até a data e o horario estabelecidos para
abertura da sessao publica, quando, entao, encerrar-se-a automaticamente a etapa de
envio dessa documentacao

5.2. O envio da proposta, acompanhada dos documentos de habilitagao exigidos
neste Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitagao
que constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

54. As Microempresas e Empresas de Pequeno Porte deverao encaminhar a
documentacgao de habilitagao, ainda que haja alguma restricao de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operagcdes no sistema eletrénico
durante a sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da perda
de negocios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

5.6. Até a abertura da sessao publica, os licitantes poderao retirar ou substituir



a proposta e os documentos de habilitagao anteriormente inseridos no sistema

5.7. Nao serd estabelecida, nessa etapa do certame, ordem de classificagao
entre as propostas apresentadas, o que somente ocorrera apos a realizagao dos
procedimentos de negociagao e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitagao do licitante melhor
classificado somente serao disponibilizados para avaliagcao do pregoeiro e para acesso
publico ap6s o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no
sistema eletronico, dos seguintes campos:

6.1.1. valor unitario e total do item;

6.1.2. Descrigdo do objeto, contendo as informacgodes similares a especificagao do
Termo de Referéncia.

6.2. Todas as especificagées do objeto contidas na proposta vinculam a
Contratada.

6.3. Nos valores propostos estarao inclusos todos os custos operacionais,

encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente na prestacao dos servigos, apurados mediante o
preenchimento do modelo de proposta comercial, conforme anexo do Termo de
Referéncia;

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com
o quantitativo de vale transporte, devendo complementa-los, caso o previsto
inicialmente em sua proposta nao seja satisfatorio para o atendimento do objeto da
licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do
artigo 57 da Lein° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administragdao devera efetuar o pagamento
seguindo estritamente as regras contratuais de faturamento dos servicos demandados
e executados, concomitantemente com a realizagao, se necessario e cabivel, de
adequacao contratual do quantitativo necessario, com base na alinea "b" do inciso | do
art.65 dalLein. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n.5/2017.

6.4. A empresa é a unica responsavel pela cotacao correta dos encargos
tributarios. Em caso de erro ou cotagao incompativel com o regime tributario a que se
submete, serdao adotadas as orientagdes a seguir:

6.4.1. cotacao de percentual menor que o adequado: o percentual sera mantido
durante toda a execugao contratual;

6.4.2. cotagao de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou redug¢ao, quando
da repactuacgao, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais varidveis, a cotacao adequada sera a que corresponde a média dos efetivos



recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou contratada
apresentar ao pregoeiro ou a fiscalizagcdao, a qualquer tempo, comprovagao da
adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento dos servigos, serao retidos na fonte os percentuais estabelecidos na
legislagao vigente.

6.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das
disposi¢coes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar os servigos nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugao contratual, promovendo,
quando requerido, sua substituicao.

6.8. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serao de exclusiva responsabilidade do licitante, nao lhe assistindo o direito de pleitear
qualquer alteragao, sob alegagao de erro, omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a
contar da data de sua apresentacao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas
de regéncia de contratagdes publicas federais, quando participarem de licitagdes
publicas.

6.10.1. O descumprimento das regras supramencionadas pela Administracao por
parte dos contratados pode ensejar a responsabilizacao pelo Tribunal de Contas da
Uniao e, apos o devido processo legal, gerar as seguintes consequéncias: assinatura de
prazo para a ado¢ao das medidas necessarias ao exato cumprimento da lei, nos termos
do art. 71, inciso 1X, da Constituicao; ou condenagao dos agentes publicos responsaveis
e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobreprego na execugao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS
FORMULAGAO DE LANCES
7.1. A abertura da presente licitagcao dar-se-a em sessao publica, por meio de

sistema eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde
logo aquelas que nao estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagoes
exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagcao sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificacao da proposta nao impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitagao.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo
que somente estas participarao da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o



Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do grupo.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario
fixado para abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele
ofertado e registrado pelo sistema.

7.8. Sera adotado para o envio de lances no pregao eletronico o modo de
disputa “aberto e fechado”, em que os licitantes apresentardao lances publicos e
sucessivos, com lance final e fechado.

7.9. A etapa de lances da sessao publica tera duracgao inicial de quinze minutos.
Apés esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
apds o que transcorrera o periodo de tempo de até dez minutos, aleatoriamente
determinado, findo o qual sera automaticamente encerrada a recepgao de lances.

7.10. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos até dez por
cento superiores aquela possam ofertar um lance final e fechado em até cinco minutos,
o qual sera sigiloso até o encerramento deste prazo.

7.10.1. Nao havendo pelo menos trés ofertas nas condigdes definidas neste item,
poderdao os autores dos melhores lances, na ordem de classificagao, até o maximo de
trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

7.11. Apés o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenara os lances segundo a ordem crescente de valores.

7.11.1. Nao havendo lance final e fechado classificado na forma estabelecida nos
itens anteriores, havera o reinicio da etapa fechada, para que os demais licitantes, até o
maximo de trés, na ordem de classificacao, possam ofertar um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.12. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir
o reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance
fechado atender as exigéncias de habilitagao.

7.13. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

7.14. Durante o transcurso da sessao publica, os licitantes serao informados, em
tempo real, do valor do menor lance registrado, vedada a identificagcao do licitante.

7.15. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva
do Pregao, o sistema eletronico podera permanecer acessivel aos licitantes para a
recepgao dos lances.

7.16. Quando a desconexao do sistema eletronico para o pregoeiro persistir por
tempo superior a dez minutos, a sessao publica sera suspensa e reiniciada somente
ap6s decorridas vinte e quatro horas da comunicacao do fato pelo Pregoeiro aos



participantes, no sitio eletronico utilizado para divulgagao.

7.17. O critério de julgamento adotado serda o menor preco, conforme definido
neste Edital e seus anexos.

7.18. Caso o licitante nao apresente lances, concorrera com o valor de sua
proposta.

7.19. Em relagdao ao item nao exclusivos para participagao de microempresas e

empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna propria as microempresas e empresas de pequeno porte
participantes, procedendo a comparagao com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n°
8.538, de 2015.

7.20. Nessas condigdes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serao consideradas empatadas com a primeira colocada.

7.21. A melhor classificada nos termos do item anterior tera o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados
apos a comunica¢ao automatica para tanto.

7.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndao se manifeste no prazo estabelecido, serdao convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagao, para o exercicio do mesmo
direito, no prazo estabelecido no subitem anterior.

7.23. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

7.24. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou
entre lances finais da fase fechada do modo de disputa aberto e fechado.

7.24.1. Havendo eventual empate entre propostas ou lances, o critério de
desempate sera aquele previsto no art. 3°, § 2°, da Lei n°® 8.666, de 1993, assegurando-
se a preferéncia, sucessivamente, aos bens produzidos:

7.24.1.1. prestados por empresas brasileiras;

7.241.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

7.24.1.3. prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
que atendam as regras de acessibilidade previstas na legislagao.

7.25. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema
eletronico dentre as propostas empatadas.

7.26. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera



encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado
o melhor preco, para que seja obtida melhor proposta, vedada a negociagcao em
condi¢coes diferentes das previstas neste Edital.

7.26.1. A negociagcao sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.26.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2
(duas) horas, envie a proposta adequada ao ultimo lance ofertado apés a negociagao
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmagao daqueles exigidos neste Edital e ja apresentados.

7.27. Apos a negociagdo do preco, o Pregoeiro iniciara a fase de aceitagao e
julgamento da proposta.

7.28. Sera assegurado o direito de preferéncia previsto no seu artigo 3°,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.28.1. As licitantes qualificadas como microempresas ou empresas de pequeno
porte que fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010,
terdao prioridade no exercicio desse beneficio em relagao as médias e as grandes
empresas ha mesma situagao.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociagcdao, o pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequagado ao objeto e a compatibilidade do
preco em relacdo ao maximo estipulado para contratacao neste Edital e em seus
anexos, observado o disposto no paragrafo unico do art. 7° e no § 9° do art. 26 do
Decreto n.° 10.024/2019.

8.2. A analise da exequibilidade da proposta de pregcos devera ser realizada com
o auxilio de planilha de custos, a ser preenchido pelo licitante em relagao a sua proposta
final.

8.3. 0O modelo de proposta comercial devera ser encaminhado pelo licitante
exclusivamente via sistema, no prazo de 2 (duas) horas, contado da solicitagdao do
pregoeiro, com os respectivos valores readequados ao lance vencedor, e sera analisada
pelo Pregoeiro no momento da aceitag¢ao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da planilha de
custos nao caracteriza motivo suficiente para a desclassificagao da proposta, desde
gue nao contrariem exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item
9.1 do Anexo VII-A da In SEGES/MP n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. nao apresente as especificagdes técnicas exigidas pelo Termo de
Referéncia;

8.5.4. apresentar preco final superior ao pre¢o maximo fixado (Acérdao n°

1455/2018 -TCU - Plenario), ou que apresentar pre¢co manifestamente inexequivel.

8.5.4.1. Quando o licitante nao conseguir comprovar que possui ou possuira



recursos suficientes para executar a contento o objeto, sera considerada inexequivel a
proposta de pregos ou menor lance que:

8.5.4.2. for insuficiente para a cobertura dos custos da contratagao, apresente
precos global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os
precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda
que o ato convocatério da licitacao nao tenha estabelecido limites minimos, exceto
quando se referirem a materiais e instalagées de propriedade do préprio licitante, para
os quais ele renuncie a parcela ou a totalidade da remuneragao.

8.5.4.3. apresentar um ou mais valores da planilha de custo que sejam inferiores
aqueles fixados em instrumentos de carater normativo obrigatorio, tais como leis,
medidas provisorias e convengdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, na
forma do § 3° do artigo 43 da Lein°® 8.666, de 1993 e a exemplo das enumeradas no item
9.4 do Anexo VII-A da IN SEGES/MP N. 5, de 2017, para que a empresa comprove
exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para o mesmo item, e a inexequibilidade da proposta nao for
flagrante e evidente pela analise da planilha de custos, nao sendo possivel a sua
imediata desclassificagao, sera obrigatoria a realizagdao de diligéncias para aferir a
legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir
a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os
indicios que fundamentam a suspeita.

8.8.1. Na hipotese de necessidade de suspensdao da sessao publica para a
realizagao de diligéncias, com vistas ao saneamento das propostas, a sessao publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas)
horas, sob pena de nao aceita¢ao da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo.

8.9.2. Dentre os documentos passiveis de solicitagcao pelo Pregoeiro, destacam-
se as planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir
com fidelidade os custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados
na planilha de custos com aqueles praticados no mercado em relagdao aos insumos e
também quanto aos salarios das categorias envolvidas na contratagao;

8.12. Erros no preenchimento da planilha nao constituem motivo para a
desclassificagdao da proposta. A planilha podera ser ajustada pelo licitante, no prazo
indicado pelo Pregoeiro, desde que nao haja majoragao do prego proposto.

a



8.12.1. 0 ajuste de que trata este dispositivo se limita a sanar erros ou falhas que
nao alterem a substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha a indicagao de recolhimento
de impostos e contribuicoes na forma do Simples Nacional, quando nao cabivel esse
regime.

8.13. Para fins de andlise da proposta quanto ao cumprimento das
especificagbes do objeto, podera ser colhida a manifestacao escrita do setor
requisitante do servigo ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara
a proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no
“chat” a nova data e horario para a continuidade da mesma.

8.16. Nos itens nao exclusivo para a participagao de microempresas e empresas
de pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagao, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso. Encerrada a anadlise quanto a aceitagao da proposta, o
pregoeiro verificara a habilitagao do licitante, observado o disposto neste Edital.

9. DA HABILITAGAO

9.1. Como condicao prévia ao exame da documentagao de habilitagao do
licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o
eventual descumprimento das condicées de participagao, especialmente quanto a
existéncia de sangado que impecga a participagao no certame ou a futura contratacao,
mediante a consulta aos seguintes cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido
pela Controladoria-Geral da Uniao

(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidoneos e o Cadastro Integrado de Condenagdes por llicitos
Administrativos - CADICON, mantidos pelo Tribunal de Contas da Uniao -
TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicao
das consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa
Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sdcio majoritario, por for¢ca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicao de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja s6cio majoritario.

9.1.2.1. Caso conste na Consulta de Situacao do Fornecedor a existéncia de


http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.1.2.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros.

9.1.2.3. O licitante sera convocado para manifestagdao previamente a sua
desclassificacao.

9.1.3. Constatada a existéncia de sancao, o Pregoeiro reputara o licitante
inabilitado, por falta de condi¢cao de participacao.

9.1.4. No caso de inabilitagao, havera nova verificagao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagcao da proposta
subsequente.

9.2. Caso atendidas as condi¢gdes de participagao, a habilitagao do licitante sera
verificada por meio do SICAF, nos documentos por ele abrangidos, em relagao a
habilitagdo juridica, a regularidade fiscal, a qualificagao econdémica financeira e

habilitagao técnica, conforme o disposto na Instru¢ao Normativa SEGES/MP n° 03, de
2018.

9.2.1. O interessado, para efeitos de habilitagao prevista na Instrugao Normativa
SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema, devera atender as condi¢gdes
exigidas no cadastramento no SICAF até o terceiro dia util anterior a data prevista para
recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do
SICAF para que estejam vigentes na data da abertura da sessao publica, ou encaminhar,
em conjunto com a apresentacao da proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagcao do licitante,
exceto se a consulta aos sitios eletronicos oficiais emissores de certidoes feita pelo
Pregoeiro lograr éxito em encontrar a(s) certidao(6es) valida(s), conforme art. 43, §3°,
do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagao
complementares, necessarios a confirmagao daqueles exigidos neste Edital e ja
apresentados, o licitante sera convocado a encaminha-los, em formato digital, via
sistema, no prazo de 2 (duas) horas, sob pena de inabilitagao.

9.4. Somente havera a necessidade de comprovagcao do preenchimento de
requisitos mediante apresentagao dos documentos originais nao-digitais quando houver
duvida em relacao a integridade do documento digital, os quais deverao ser
apresentados, no prazo maximo de 2 (dois) dias uteis, contado da solicitagao do
Pregoeiro(a), no Protocolo Central do Ministério da Cidadania, localizado na Esplanada
dos Ministérios, Bloco "A", Térreo, sala T-40, CEP: 70.054-906 - Brasilia/DF, em
envelope fechado e rubricado no fecho, com os seguintes dizeres em sua parte externa
e frontal:

MINISTERIO DA CIDADANIA

PREGAO ELETRONICO N.° xx/2021

ENVELOPE COM DOCUMENTAGAO DE HABILITACAO E
PROPOSTA COMERCIAL



RAZAO SOCIAL DA EMPRESA
LICITANTE. _______________ _____
CNPJ No

9.5. Nao serao aceitos documentos de habilitacao com indicagao de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdao estar em nome da
matriz, e se o licitante for a filial, todos os documentos deverao estar em nome da filial,
exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferencgas
de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada
a centralizagao do recolhimento dessas contribuigcdes.

9.7. Ressalvado o disposto no item 5.3, os licitantes deverao encaminhar, nos
termos deste Edital, a documentacao relacionada nos itens a seguir, para fins de
habilitacao.

9.8. Habilitagao juridica:

9.8.1. no caso de empresario individual, inscrigao no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condig¢ao de Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a
verificagao da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatorio de seus administradores;

9.8.4. inscricado no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdao do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao
dos seus administradores;

9.8.6. decreto de autorizagao, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais;

9.8.7. Os documentos acima deverao estar acompanhados de todas as alteragoes
ou da consolidacao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou Cadastro

de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os



créditos tributarios federais e a Divida Ativa da Uniao (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
9.94. prova de inexisténcia de débitos inadimplidos perante a Justi¢ga do Trabalho,

mediante a apresentacao de certidao negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei
n°® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais
relacionados ao objeto licitatorio, devera comprovar tal condicao mediante a
apresentacao de declaragao da Fazenda Municipal do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

9.10. Qualificagao Economico-Financeira:
9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. balang¢o patrimonial e demonstragdes contabeis do ultimo exercicio social,

ja exigiveis e apresentados na forma da lei, que comprovem a boa situa¢ao financeira da
empresa, vedada a sua substituicao por balancetes ou balangos provisérios, podendo
ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data
de apresentacgao da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacao de balango patrimonial e demonstragdes contabeis referentes ao periodo
de existéncia da sociedade;

9.10.2.2. é admissivel o balanco intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.3. comprovagao da boa situagao financeira da empresa mediante obtengao de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores
a1 (um), obtidos pela aplicagdo das seguintes formulas:

_ Ativo Circulante + Realizavel a Longo Prazo
" Passivo Circulante + Passivo N3o Circulante
B Ativo Total
" Passivo Circulante + Passivo N3o Circulante
Ativo Circulante
Passivo Circulante

LC =

9.10.4. As empresas, , que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverao comprovar patrimonio liquido de 10% (dez por cento) do valor total



estimado da contratagao ou do item pertinente.
9.11. Qualificagao Técnica:

9.11.1. A licitante confirmara a qualificagao técnica, nos termos do Art. 30, § 1°, da
Lei 8.666/93, desde que comprove aptidao pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto licitado, por meio da apresentagcao de Atestado(s)
de Capacidade Técnica (ACT) em nome da licitante, expedido(s) por pessoa(s) juridica(s)
de direito publico ou privado, que comprove fornecimento compativel com a solugao de
Tl constante deste Termo de Referéncia, conforme caracteristicas e prazos exigidos, e
de modo a atender aos seguintes requisitos:

a) Apresentar explicitamente o nimero de identificagao e vigéncia do
contrato de prestagao de servigos;

b) Apresentar explicitamente a identificagdao da organizagdao que esta
fornecendo o atestado, o responsavel pelo setor encarregado do objeto
em questao, o numero dos contatos para realizacao de diligéncia e a
especificagao do objeto executado ou em execugao.

c) Apresentagdo de, pelo menos 01 (um), Atestado(s) de Capacidade
Técnica em nome da licitante, a ser(em) fornecido(s) por pessoa juridica
de direito publico ou privado, em documento timbrado e que
comprove(m), a capacidade da licitante, em fornecer, no minimo, 50% de
cada uma das licengas pretendidas. Para este item sera aceito somataério
de diferentes atestados de servigos executados de forma concomitante;

9.11.2. O(s) Atestado(s) de Capacidade Técnica devera(dao) ser apresentado(s)
juntamente com a Proposta de Pregos.

9.11.3. Declaracao expressa de que os pre¢os contidos na proposta incluem todos
os tributos, inclusive contribuicdes fiscais e parafiscais, mao-de-obra (encargos sociais
e trabalhistas, etc.), ferramentas, acessorios, instalagbées, utensilios, transporte,
acondicionamento, e quaisquer outros custos que poderdao advir até o integral
cumprimento do Contrato, nada sendo licito pleitear ao CONTRATANTE posteriormente
a esse titulo.

9.11.4. Apresentar junto a proposta a Declaragcao de Sustentabilidade constante do
Anexo 6.
9.11.5. A Contratante tem por principio crer na veracidade das informacgodes

prestadas pelas licitantes, entretanto, as licitantes estao cientes das puni¢cdes legais e
cabiveis no caso de informagdes que nao condizem com a realidade técnica, em que a
Contratante, através de servidores designados para este fim, se reserva o direito de
promover diligéncia/visita técnica, a fim de se comprovar a veracidade do(s) Atestado(s)
de Capacidade Técnica apresentado(s) pela Licitante, quando, podera ser requerida
copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove
inequivocadamente que o servigo apresentado no(s) atestado(s) foi(ram) prestado(s).

9.11.6. Conforme descrito, o(s) atestado(s) apresentado(s) pela licitante para
comprovagao de sua qualificagdao técnica, além de possuir informagdes técnicas e
operacionais suficientes para qualificar o escopo realizado, devera conter dados que
possibilitem a CONTRATANTE, por intermédio de seu Pregoeiro, caso julgue necessario,
confirmar sua veracidade junto ao cedente emissor, como por exemplo: nimero e



periodo de vigéncia do contrato, especificagdao do servico executado, nome, cargo e
telefone institucional para contato junto ao emitente.

9.11.7. Somente serao aceitos atestados expedidos apds a conclusao do contrato
ou se decorrido, pelo menos, um ano do inicio de sua execugao, exceto se firmado para
ser executado em prazo inferior (fornecimento de bens).

9.11.8. No caso de atestados emitidos por empresas privadas, ndao serao aceitos
aqueles emitidos por empresas do mesmo grupo empresarial da empresa proponente.

9.11.9. Serao considerados como pertencentes ao mesmo grupo empresarial da
empresa proponente, empresas controladas ou controladoras da proponente, ou que
tenha pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa
emitente e da empresa proponente.

9.11.10. Os documentos necessarios poderao ser apresentados em original ou cépia
autenticada por cartorio competente, ou, ainda, por meio de publicagdo em 6rgao da
Imprensa Oficial. Nao serd aceito protocolo de entrega em substituicao aos documentos
exigidos.

9.11.11. Nao serao aceitos documentos apresentados por meio de fitas, discos
magnéticos, filmes ou copias em fac-simile, mesmo autenticadas, admitindo-se fotos,
gravuras, desenhos ou graficos apenas como forma de ilustracao.

9.11.12. Conforme previsto na Lei 8.666, no art. 43 § 3°, os Atestados de Capacidade
Técnica apresentados serao objeto de diligéncia, a critério da CONTRATANTE, para
verificagao de autenticidade de seu conteudo.

9.11.13. Encontrada divergéncia entre o especificado nos atestados e o apurado em
eventual diligéncia, inclusive validacao do contrato de prestagcao de servigos entre o
emissor do atestado e a licitante, além da desclassificagao no processo licitatorio, fica
sujeita a licitante as penalidades cabiveis.

9.11.14. O licitante disponibilizara, quando solicitado, todas as informagodes
necessarias a comprovacgao da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, cépia do contrato que deu suporte a contratacao, enderego
atual da contratante e local em que foram prestados os servigos, consoante o disposto
no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

9.11.15. A s empresas, cadastradas ou ndao no SICAF, deverao apresentar atestado
de vistoria assinado pelo servidor responsavel, caso exigida no Termo de Referéncia.

9.11.15.1. O atestado de vistoria podera ser substituido por declaragao emitida pelo
licitante em que conste, alternativamente, ou que conhece as condi¢6es locais para
execucao do objeto; ou que tem pleno conhecimento das condicdes e peculiaridades
inerentes a natureza do trabalho, assume total responsabilidade por este fato e nao
utilizara deste para quaisquer questionamentos futuros que ensejem desavengas
técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123,
de 2006, estara dispensado (a) da prova de inscricao nos cadastros de contribuintes
estadual e municipal e (b) da apresentagao do balango patrimonial e das demonstragdes
contabeis do ultimo exercicio.

9.13. A existéncia de restricao relativamente a regularidade fiscal e trabalhista



nao impede que a licitante qualificada como microempresa ou empresa de pequeno porte
seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragcao do vencedor acontecera no momento imediatamente
posterior a fase de habilitagao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa
de pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a
existéncia de alguma restricao no que tange a regularidade fiscal e trabalhista, a mesma
sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaragao do vencedor,
comprovar a regularizag¢ao. O prazo podera ser prorrogado por igual periodo, a critério da
administragao publica, quando requerida pelo licitante, mediante apresentacao de
justificativa.

9.15. A nao-regularizagao fiscal e trabalhista no prazo previsto no subitem
anterior acarretara a inabilitagao do licitante, sem prejuizo das sancdes previstas neste
Edital, sendo facultada a convocacao dos licitantes remanescentes, na ordem de
classificagcao. Se, na ordem de classificagao, seguir-se outra microempresa, empresa de
pequeno porte ou sociedade cooperativa com alguma restricao na documentacao fiscal
e trabalhista, sera concedido o mesmo prazo para regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos,
o Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a
continuidade da mesma.

9.17. Sera inabilitado o licitante que nao comprovar sua habilitagao, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

9.18. No item nao exclusivo a microempresas e empresas de pequeno porte, em
havendo inabilitagao, havera nova verificagao, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitagao da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitagao fixadas no Edital, o
licitante sera declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no

prazo de 2 (duas) horas, a contar da solicitacdao do Pregoeiro no sistema eletronico e
devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e
as demais rubricadas pelo licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos, devidamente ajustada ao lance vencedor;

10.1.3. conter a indicagao do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e sera levada em
consideragao no decorrer da execugcao do contrato e aplicagao de eventual sangao a
Contratada, se for o caso.

10.2.1. Todas as especificagées do objeto contidas na proposta vinculam a



Contratada.

10.3. Os precos deverdao ser expressos em moeda corrente nacional, o valor
unitario em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°
8.666/93).

10.3.1. Ocorrendo divergéncia entre os pregos unitarios e o pregco global,
prevalecerdao os primeiros; no caso de divergéncia entre os valores numéricos e os
valores expressos por extenso, prevalecerao estes ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto
deste Edital, sem conter alternativas de pre¢o ou de qualquer outra condi¢ao que induza
o julgamento a mais de um resultado, sob pena de desclassificagao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, nao
sendo considerada aquela que nao corresponda as especificagdes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricao do objeto, o valor e os
documentos complementares estarao disponiveis na internet, apés a homologacgao.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de
regularizacao fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for
o caso, concedera o prazo de no minimo trinta minutos, para que qualquer licitante
manifeste a intengao de recorrer, de forma motivada, isto é, indicando contra quais
decisOes pretende recorrer e por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade
e a existéncia de motivagao da intengcao de recorrer, para decidir se admite ou nao o
recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro nao adentrara no mérito recursal, mas apenas
verificara as condigoes de admissibilidade do recurso.

11.2.2. A falta de manifestagao motivada do licitante quanto a intengao de recorrer
importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entao, o prazo de
trés dias para apresentar as razodes, pelo sistema eletronico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazoes também
pelo sistema eletronico, em outros trés dias, que comecgarao a contar do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tao somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos
interessados, no enderego constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessao publica podera ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulagdao de atos

anteriores a realizagao da sessao publica precedente ou em que seja anulada a prépria



sessao publica, situagao em que serdao repetidos os atos anulados e os que dele
dependam.

12.1.2. Quando houver erro na aceitagao do prego melhor classificado ou quando o
licitante declarado vencedor nao assinar o contrato, nao retirar o instrumento
equivalente ou nao comprovar a regularizagao fiscal e trabalhista, nos termos do art. 43,
§1° da LC n°® 123/2006, serao adotados os procedimentos imediatamente posteriores
ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverao ser convocados para
acompanhar a sessao reaberta.

12.2.1. A convocacgao se dara por meio do sistema eletronico (“chat”), de acordo
com a fase do procedimento licitatorio.

13. DA ADJUDICAGAO E HOMOLOGAGAO

13.1. O objeto da licitagao sera adjudicado ao licitante declarado vencedor, por

ato do Pregoeiro, caso nao haja interposicao de recurso, ou pela autoridade
competente, apds a regular decisao dos recursos apresentados.

13.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatorio.

14. DA GARANTIA DE EXECUGAO

14.1. Sera exigida a prestagao de garantia na presente contratagao, conforme
regras constantes do Termo de Referéncia.

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apo6s a homologagao da licitagao, em sendo realizada a contratagao, sera

firmado Termo de Contrato ou emitido instrumento equivalente.

15.2. O adjudicatario tera o prazo de 10 (dez) dias Uteis, contados a partir da data
de sua convocacgdo, para assinar o Termo de Contrato ou aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizagao), sob pena
de decair do direito a contratagao, sem prejuizo das sangdes previstas neste Edital.

15.2.1. Alternativamente a convocacgao para comparecer perante o 6rgao ou
entidade para a assinatura do Termo de Contrato, a Administragao podera encaminha-lo
para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou
meio eletrénico, para que seja assinado e devolvido no prazo de 10 (dez) dias, a contar
da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacao justificada do adjudicatario e aceita pela Administragao.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a
empresa adjudicada, implica no reconhecimento de que:

15.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagao de
negocios ali estabelecida as disposi¢coes da Lein® 8.666, de 1993;

15.3.2. a contratada se vincula a sua proposta e as previsoes contidas no edital e
Seus anexos;

15.3.3. a contratada reconhece que as hipoteses de rescisao sao aquelas previstas
nos artigos 77 e 78 da Lei n° 8.666/93 e reconhece os direitos da Administragao



previstos nos artigos 79 e 80 da mesma Lei.

15.4. O prazo de vigéncia da contratagcao é de 36 (trinta e seis) meses,
prorrogavel conforme previsao no termo de referéncia.

15.5. Previamente a contratacdo a Administracao realizara consulta ao SICAF
para identificar possivel suspensao temporaria de participagdao em licitagcao, no ambito
do o6rgao ou entidade, proibicao de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugao
Normativa n°® 3, de 26 de abril de 2018, e nos termos do art. 62, lll, da Lei n® 10.522, de 19
de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu
cadastramento, sem 6nus, antes da contratacao.

15.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagao perante o cadastro no prazo de até 05 (cinco) dias uteis, sob
pena de aplicagao das penalidades previstas no edital e anexos.

15.6. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a
comprovacao das condigdes de habilitagcao consignadas no edital, que deverao ser
mantidas pelo licitante durante a vigéncia do contrato.

15.7. Na hipotese de o vencedor da licitagao nao comprovar as condi¢goes de
habilitagcao consignadas no edital ou se recusar a assinar o contrato, a Administracao,
sem prejuizo da aplicagao das sang¢oes das demais cominagoes legais cabiveis a esse
licitante, podera convocar outro licitante, respeitada a ordem de classificagao, para,
apos a comprovagao dos requisitos para habilitagao, analisada a proposta e eventuais
documentos complementares e, feita a negociagao, assinar o contrato.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sao
as estabelecidas no Termo de Referéncia, anexo a este Edital.

17. DO RECEBIMENTO DO OBJETO E DA FISCALIZAQAO

17.1. Os critérios de aceitagao do objeto e de fiscalizagao estao previstos no
Termo de Referéncia.

18. DAS OBRIGAQO ES DA CONTRATANTE EDA CONTRATADA

18.1. As obrigacdes da Contratante e da Contratada sao as estabelecidas no
Termo de Referéncia.

19. DO PAGAMENTO

19.1. As regras acerca do pagamento sao as estabelecidas no Termo de

Referéncia, anexo a este Edital.

19.1.1. E admitida a cessao de crédito decorrente da contratacao de que trata este
Instrumento Convocatoério, nos termos do previsto na minuta contratual anexa a este
Edital.

20. DAS SANGOES ADMINISTRATIVAS.

20.1. Comete infragcao administrativa, nos termos da Lei n°® 10.520, de 2002, o
licitante/adjudicatario que:



20.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;

20.1.2. nao assinar a ata de registro de pregos, quando cabivel;

20.1.3. apresentar documentacao falsa;

20.1.4. deixar de entregar os documentos exigidos no certame;

20.1.5. ensejar o retardamento da execugao do objeto;

20.1.6. nao mantiver a proposta;

20.1.7. cometer fraude fiscal;

20.1.8. comportar-se de modo inidoneo;

20.2. As sangodes do item acima também se aplicam aos integrantes do cadastro

de reserva, em pregao para registro de precos, que, convocados, nao honrarem o
compromisso assumido injustificadamente.

20.3. Considera-se comportamento inidoneo, entre outros, a declaracao falsa
quanto as condi¢des de participacdao, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitacdo, mesmo apéds o
encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas
nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal,
as seguintes sangoes:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratacgao;

20.4.2. Multa de 2% (dois por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

20.4.3. Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou
unidade administrativa pela qual a Administragao Publica opera e atua concretamente,
pelo prazo de até dois anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

20.4.5. Declaracao de inidoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da punicao ou até que seja
promovida a reabilitagao perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais
sangoes.
20.6. Se, durante o processo de aplicacao de penalidade, houver indicios de

pratica de infragdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013,
como ato lesivo a administragao publica nacional ou estrangeira, copias do processo
administrativo necessarias a apurag¢ao da responsabilidade da empresa deverao ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisao sobre a eventual instauracao de investigacao preliminar ou Processo
Administrativo de Responsabilizagdao — PAR.



20.7. A apuragcdo e o julgamento das demais infragées administrativas nao
consideradas como ato lesivo a Administragao Publica nacional ou estrangeira nos
termos da Lei n® 12.846, de 1° de agosto de 2013, seguirao seu rito normal na unidade
administrativa.

20.8. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuragdao da ocorréncia de danos e
prejuizos a Administragao Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participagao de agente publico.

20.9. Caso o valor da multa nao seja suficiente para cobrir os prejuizos causados
pela conduta do licitante, a Uniao ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cédigo Civil.

20.10. A aplicacao de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurara o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n® 8.666, de 1993,
e subsidiariamente na Lei n°® 9.784, de 1999.

20.11. A autoridade competente, na aplicagdao das sangdes, levara em
consideracgao a gravidade da conduta do infrator, o carater educativo da pena, bem como
o dano causado a Administrag¢ao, observado o principio da proporcionalidade.

20.12. As penalidades serao obrigatoriamente registradas no SICAF.

20.13. As sangoes por atos praticados no decorrer da contratagao estao previstas
no Termo de Referéncia.

21. DA IMPUGNAGAO AO EDITAL EDO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessao

publica, qualquer pessoa podera impugnar este Edital.

21.2. A impugnagao podera ser realizada por forma eletronica, pelo e-mail
licitacao@cidadania.gov.br.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragcao deste
Edital e seus anexos, decidir sobre a impugnacao no prazo de até 2 (dois) dias uteis
contados da data de recebimento da impugnacao.

21.4. Acolhida a impugnacao, sera definida e publicada nova data para a
realizagao do certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatorio
deverao ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada
para abertura da sessao publica, exclusivamente por meio eletrénico via internet, no
enderecgo indicado no Edital.

21.6. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2
(dois) dias uteis, contado da data de recebimento do pedido, e poderd requisitar
subsidios formais aos responsaveis pela elaborag¢ao do Edital e dos anexos.

21.7. As impugnacdes e pedidos de esclarecimentos ndao suspendem os prazos
previstos no certame.

21.7.1. A concessao de efeito suspensivo a impugnagcao é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitagao.



21.8. As respostas aos pedidos de esclarecimentos serao divulgadas pelo
sistema e vincularao os participantes e a Administracao.

22. DAS DISPOSICOES GERAIS
22.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletronico.
22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que

impeca a realizagdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que nao haja comunicagcao em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observarao o horario de Brasilia — DF.

22.4. No julgamento das propostas e da habilitagcao, o Pregoeiro podera sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a
todos, atribuindo-lhes validade e eficacia para fins de habilitagao e classificagao.

22.5. A homologagao do resultado desta licitagdao nao implicara direito a
contratacgao.
22.6. As normas disciplinadoras da licitagao serao sempre interpretadas em favor

da ampliacao da disputa entre os interessados, desde que nao comprometam o
interesse da Administragao, o principio da isonomia, a finalidade e a seguranga da
contratacao.

22.7. Os licitantes assumem todos os custos de preparagao e apresentacao de
suas propostas e a Administragao nao sera, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do processo licitatoério.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-
se-a o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em
dias de expediente na Administragao.

22.9. 0 desatendimento de exigéncias formais nao essenciais nao importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
os principios da isonomia e do interesse publico.

22.10. Em caso de divergéncia entre disposi¢coes deste Edital e de seus anexos ou
demais pegas que compoem o processo, prevalecera as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no enderego eletrénico
www.comprasgovernamentais.gov.br e também poderao ser lidos e/ou obtidos no
endereco SAN, quadra 03, lote A, Ed. Nucleo dos Transportes — DNIT, 2° andar, sala
23.25 nos dias uteis, no horario das 09:00h as 11:00h e das 14:00h as 17:00h, mesmo
endereco e periodo no qual os autos do processo administrativo permanecerao com
vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. ANEXO | - Termo de Referéncia e seus anexos;
22.12.2. ANEXO Il - Minuta de Termo de Contrato.
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MINISTERIO DA CIDADANIA
SECRETARIA-EXECUTIVA

COORDENAGAO-GERAL DE INFRAESTRUTURA

Anexo | do Edital
Processo Administrativo n° 71000.040183/2020-04

TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1. OBJETO DA CONTRATAGAO

1.1. Contratagdo de renovagdo de direito de uso de licengas de software
Symantec pelo periodo de 36 (trinta e seis) meses.

2. DESCRIGAO DA SOLUGAO DE TIC

2.1. Renovagdo de direito de Manutengdo Evolutiva, Suporte Técnico e

Atualizagdo de Versdo dos softwares Symantec Protection Suite Enterprise Edition
(SEP) e Symantec Symantec Advanced Threat Protection — Usuarios, em suas versdes
comerciais mais recentes a época do fornecimento, pelo periodo de 36 (trinta e seis)
meses, conforme quantitativos descritos na Tabela 1, incluindo suporte técnico e

garantia.

Tabela 1.
ITEM SOLUGAO IDENTIFICADOR | CATSER LICENCIAMENTO QUANTIDADE
Renovagao de suporte
Renovagao da solugdo de Seguranca, técnico do fabricante
1 Symantec Protection Suite Enterprise SMT-002 27502 e direito de 2500
Edition 4.0 ou superior — Usuarios atualizagdes por
36 meses
Renovagao da Solugao para Prevengdo R?noyacau de s‘uporte
de Ataques Direcionados, Symantec técnico do fabricante
2 d oY SMT-008 27502 e direito de 690
Advanced Threat Protection - =
- atualizagoes por 36
Usuérios
meses
L JUSTIFICATIVA PARA A CONTRATAGAO
3.1. Contextualizagao e Justificativa da Contratagao
3.1.1. 0 Ministério da Cidadania - MC é um 6rgao da administragao direta, criado e

alterado por meio do Decreto n°® 9.674/2019, no dia 2 de janeiro de 2019 composto pela
unificagcdo dos Ministérios do Desenvolvimento Social, Esporte e Cultura, e alterado
posteriormente pelo Decreto n® 9.919/2019, no dia 18 de julho de 2019 (transferindo o
Conselho Superior do Cinema para a Casa Civil da Presidéncia da Republica) eDecreto n°
10.107/2019, no dia 6 de novembro de 2019 (transferindo os 6rgéos relacionados ao
extinto Ministério da Cultura para o Ministério do Turismo) fazendo parte de
sua estrutura bésica:

a) A Secretaria Especial do Desenvolvimento Social;

b) A Secretaria Especial do Esporte;

¢) 0 Conselho Nacional de Assisténcia Social;

d) O Conselho Gestor Interministerial do Programa Bolsa Familia;
e) 0 Conselho de Articulagdo de Programas Sociais;

f) O Conselho Consultivo e de Acompanhamento do Fundo de Combate e
Erradicagao da Pobreza;

g) O Conselho Nacional do Esporte;

h) A Autoridade Publica de Governanga do Futebol;

i) A Autoridade Brasileira de Controle de Dopagem; e

j) 0 Conselho Nacional de Economia Solidaria.
3.1.2. E fungdo ainda deste ministério a educagdo para a redugdo do uso de
drogas de(a):

a) Realizag&do de campanhas de prevengao;

b) Implantagdo e implementagdo de rede integrada para pessoas com
transtornos decorrentes do consumo de substancias psicoativas;

c)Avaliagédo e o panhamento de tratamentos e iniciativas

terapéuticas; a redugao das consequéncias sociais e de salde decorrente
do uso indevido de drogas licitas e ilicitas; e

d) Manutengéo e atualizagdo do Observatério Brasileiro de Informagoes
sobre Drogas.

3.1.3. Para viabilizar a execugéo de suas agdes, o Ministério da Cidadania mantém
e produz sistemas de informagéao transacionais, bases de dados, painéis informacionais
e sistemas de Business Intelligence que garantem a qualidade dos dados e das
informagdes coletadas, produzidas, analisadas, processadas e disseminadas no ambito
de suas Secretarias Especiais.

3.14. Tendo em vista a relevancia das informagdes coletadas, e as mudangas e
modernizagdes que os sistemas vém sofrendo, é de extrema importancia que a
infraestrutura computacional do 6rgao acompanhe as mudangas e fornega toda a base
operacional para os novos sistemas e servicos de rede que o MC necessita
disponibilizar. Em virtude disso, a pasta necessita de uma infraestrutura que garanta
estabilidade, seguranga, alta-disponibilidade e agilidade na utilizagdo e no
armazenamento de dados e informagdes.

3.1.5. A Subsecretaria de Tecnologia da Informagao (STI) é a unidade responsavel
por desenvolver, aperfeigoar, manter e dar suporte aos sistemas informatizados e aos

bancos de dados do Ministério da Cidadania, administrando os recursos de informagéao
e informatica do dérgdo. Nesse aspecto, a STI, por meio da Coordenagdo-Geral de
Infraestrutura (CGI) vem promovendo agoes de melhoria na infraestrutura
computacional do MC, visando o melhor aproveitamento de hardware, software, servigos

de rede e utilizagao de novas tecnologias, contando com a infraestrutura ja disponivel e

em utilizagdo, com ativos de rede, balanceamento de carga, seguranga de rede,

infraestrutura de servidores de rede e etc. A modernizagdo, sustentagdo e manutengédo
desta infraestrutura, tanto em nivel de hardware quanto software, garante a robustez e

a estabilidade dos servigos de Tecnologia da Informagao do Ministério.

3.1.6. Haja vista que o Ministério da Cidadania é oriundo pela unificagao de
dois ministérios extintos, é possivel inferir que o ambiente tecnolégico do Ministério da
Cidadania ndo é trivial, pois para dar o devido suporte ao perfeito funcionamento dos
sistemas, aplicagdes e servigos que, antigamente eram providos por 2 (dois) érgaos
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distintos, faz-se necessdario a construgdo de uma infraestrutura de tecnologia da
informagédo, construida com variadas tecnologias e diversos elementos heterogéneos
que compdem um ambiente tecnoldgico rico que mesmo sendo dotado de inteligéncia
e/ou de recursos de auto monitoragdo, exige equipes especializadas nas respectivas
tecnologias, e, mais, com conhecimento das politicas, regras, métodos e padroes, tanto
dos antigos 6rgdos quanto dos que se espera ser utilizados no novo, para garantir a
disponibilidade e integridade das informagédes e dos servigos prestados, bem como para
arealizagdo da geréncia e administragao dos recursos.

3.1.7. A necessidade da construgdo desta infraestrutura torna-se mais evidente
quando percebe-se, principalmente com a agdo governamental de digitalizagdo de
servigos publicos, que o Ministério da Cidadania tornou-se responsével em suportar o
continuo aumento do acesso publico aos servigos e as informagdes prestadas pelos 2
(dois) 6rgaos supracitados, que deve ser prestado com seguranga, alta disponibilidade e
desempenho.

3.1.8. Entretanto, a prestagédo do servigo publico de qualidade para a populagao
n3ao depende somente dos melhores hardware e software, a execugdo das politicas
publicas de competéncia do MC é executada por todos os colaboradores que utilizam
suas habilidade e competéncias para a execugéo da prética do "bem servir’, por meio da
execugao dos seus processos de trabalho em suas areas de atuagao, ndo importando se
sdo "dreas finalisticas" ou se sdo "areas meio".

3.1.9. Boa parte dos processos de trabalho executada pelos colaboradores do
MC operam em sistemas de informagdo, isto advém do papel fundamental que a
informatica adquiriu nos ultimos anos. Neste contexto, as estagdes de trabalho (e seus
respectivos sistemas operacionais), bem como os software conhecidos como suites de
escritérios e a solugdo de correio eletronico corporativo sdo amplamente utilizados
para a operagdo das atividades administrativas pelos colaboradores do Ministério.

3.1.10. No ambito do MC, os servigos de solugdo para protegdo contra virus,
malware e spyware, incluindo EDR, correio eletronico e SMTP, sdo baseados em
software licenciado, perpetuamente, por meio de solugdes tecnoldgicas da plataforma
Symantec. Assim, este projeto possui o intuito de preservar os investimentos realizados
por este 6rgdo, em seu parque tecnolégico e capital humano, no que tange a plataforma
supracitada.

3.1.11. A descontinuidade na padronizagdo do ambiente poderia implicar na
aquisigdo e/ou instalagao de software diversos para prover as mesmas funcionalidades,
sem mencionar a dificuldade de integracdo entre eles, necessidade de treinamentos
diversos e o reflexo até mesmo na contratagao de mais profissionais especializados em
cada ferramenta para prover o mesmo nivel de servigo. As ferramentas Symantec sdo
integradas e de facil administragédo, requerendo um nimero menor de técnicos para
manter o ambiente.

3.1.12. Destarte, as solugdes ja adquiridas e utilizadas da referida plataforma sdo
requisitos para a operagao e manutengao das atividades diarias no ambiente corporativo
do 6rgdo, por consequéncia é necessario que as mesmos estejam com a assinatura ou
subscrigdo vigentes junto ao fabricante e com os mecanismos de protegéo atualizados.

3.1.13. Diante do exposto e tendo em vista a necessidade de continuidade na
utilizagdo de tais solugdes, faz-se necessaria a realizagdo de uma andlise para uma
possivel contratagdo de renovagdo de direitos de Manutengdo Evolutiva, Suporte
Técnico e Atualizagdo de Versdo, objetivando preservar o investimento na plataforma
tecnolégica instalada, provendo, mantendo, ampliando e atualizando os servigos de
seguranga sustentados pela mesma.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. Atendimento ao PDTIMC 2019-2020

3.2.1.1. Objetivos Estratégicos:

3.2.1.2. MC-OETI03 - Garantir a integridade dos dados e informagdes;

3.2.1.3. MC-OETI104 - Prover solugdes de seguranga, confiabilidade, e privacidade e
controle de acessos a informagéao e infraestrutura tecnolégica;

3.2.14. MC- OETI06 - Mitigar riscos relacionados a TI.

3.2.2. Necessidade(s) - PDTIMC (2019-2020)

3.2.2.1. A: Servigos continuados;

3.2.2.2. F: Aquisigao de licengas;

3.2.2.3. J: Manter a integridade, a confiabilidade, a disponibilidade, autenticidade e a
privacidade das informagdes e acessos.

3.23. Alinhamento ao PAC 2020-2021:

3.2.3.1. Item 254 - SERVICOS AUXILIARES DE TECNOLOGIA INFORMAGAO E
COMUNICAGAO

3.24. O objeto desta contratagdo ndo se aplica a oferta digital de servigos

publicos e, portanto, ndo ha referéncia a Plataforma de Cidadania Digital, nos termos do
Decreto n° 8.936, de 19 de dezembro de 2016.

33. Estimativa da demanda

3.3.1. Conforme Tabela 1.

3.4. Parcelamento da Solugéo de TIC

3.4.1. Do Agrupamento de ltens em Grupo

3.4.1.1. Grupo 1:Contratagdo de renovagdo de direito de Manutengdo Evolutiva,

Suporte Técnico e Atualizagdo de Versdo dos softwares Symantec Protection Suite
Enterprise Edition (SEP), Symantec Data Center Security Server Advanced - Servidores,
Symantec Advanced Threat Protection — Usudrios, em suas versdes comerciais mais
recentes a época do fornecimento.

a) Os licitantes deverdo apresentar proposta para cada item que compde
o Grupo, sendo declarada vencedora a empresa que apresentar o Menor
Prego por Grupo.

b) O agrupamento dos itens se deve ao fato de que todos os bens
agrupados estdo intrinsecamente relacionados pois, do ponto de vista
tecnolégico, embora composta por assinaturas de software e servigos,
trata-se de uma solugdo integrada que ird compor a infraestrutura de
solugdes de software de escritério, produtividade e mensageria da
CONTRATANTE, que deverdo possuir interoperabilidade total entre si,
deste modo, a adjudicagédo por lote Unico esta pautada na necessidade
padronizagao dos servigos a partir da contratagdo de um Unico prestador,
facilitando a gestdo do contrato, uma vez que o fornecimento de tais
itens separados por mais de uma empresa acarretaria elevado custo de
administragdo e uma complexa rede de coordenagéo entre os projetos o
que, certamente, comprometeria a qualidade e efetividade dos resultados
para o Ministério.

c) Pelo exposto, os itens que compdem o grupo devem ser fornecidos por
um unico licitante, pois, caso os itens fossem divididos entre varios
licitantes, qualquer descumprimento por parte de algum deles, poderia
comprometer todo o funcionamento da solugéo, acarretando prejuizo ao
Ministério.

d) Neste sentido, o fornecedor unico torna-se o responsavel pela



integragdo de todos os componentes e pela manutengdo da estabilidade
e operacionalidade de todo o grupo/solugdo. A Administragdo ganha em
capacidade de gestdo do contrato, com instrumentos de cobranga
efetiva e fiscalizagdo dos contratos e procedimento padronizado de
suporte técnico durante o periodo de garantia, propiciando agilidade na
resolugdo dos problemas advindos de falhas das solugées ou outros
eventos relacionados ao contrato de fornecimento e prestagdo de
servigo.

e) Ha ainda que se considerar o aspecto da economicidade pelo fator de
escala no caso de um unico fornecimento por lote, em especial em
solugdes de maior vulto e complexidade como o objeto em pauta, em
contraposigdo a aquisicdo ou contratagdo segmentada. Pelo interesse de
cada licitante em ser adjudicada vencedora do lote, observa-se no
mercado a tendéncia para a redugdo de custo unitario dos diversos
médulos que compdem a solugdo, na busca de oferecer o menor prego
global associado ao atendimento da solugdo completa e as exigéncias
técnicas do Edital.

f) Por fim, para o presente caso, o agrupamento dos itens se mostra
como uma opgao mais adequada do que a adogao da licitagdo por itens
isolados, a qual implicaria em um maior nimero de procedimentos de
selegdo, o que tornaria bem mais oneroso o trabalho da administragdo
publica, sob o ponto de vista do emprego de recursos humanos e da
dificuldade de controle, de sorte que poderia colocar em risco a
celeridade processual e a economia de escala, comprometendo a selegdo
da proposta mais vantajosa para a Administragao.

g) Diante de todo o exposto, fica assegurado o interesse publico e
justifica-se a formagao do GRUPO por meio do agrupamento dos diversos
itens que o compéem, bem como a adogao do critério de Menor Prego
por Grupo para o julgamento e classificagao das propostas.

3.5. Resultados e Beneficios a Serem Alcangados

3.5.1. Garantir a continuidade dos servigos corporativos do MC: O presente
planejamento tem por intuito substituir o Contrato Administrativo n° 12/2018
(1709793) referente aos servicos de Seguranga da Informagdo - Antivirus que
prové seguranga e protecdo para estagdes de trabalho (desktops), servidores de rede
e informagoes.

3.5.1.1. Continuidade das atividades das areas finalisticas;

3.5.1.2. Garantir a seguranca da informagao, infraestrutura e aplicagoes;

3.5.1.3. Manter o parque tecnolégico em nivel adequado de recursos;

3.5.14. Evitar que informagdes sejam capturadas ou que sistemas tenham seu
funcionamento prejudicado pela agédo de agentes maliciosos;

3.5.1.5. Garantir a seguranga dos dados e das informagdes digitais de propriedade
ou sob custddia do MC.

3.5.2. Garantir o bom funcionamento dos equipamentos de rede e servidores que
sustentam as aplicagdes e aplicativos do MC;

3.5.3. Garantir a eficacia da unificagdo técnica com o suporte do préprio
fabricante; e

3.5.4. Aumentar a qualidade dos servigos prestados pela area de TIdo MC.

4. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Descrigédo Técnica dos Bens/Servigos que compdem a Solugéo de Tl

4.1.1. Os itens a serem adquiridos estdo descritos na Tabela 1 e a especificagdo

esta descrita no ANEXO 11.

41.2. As atualizagdes das versdes das licengas serdo realizadas durante todo o
periodo de vigéncia contratual;

4.1.3. A “atualizagdo de versdo” deve ser entendida como o fornecimento de
novas versdes corretivas ou evolutivas do software, mesmo em caso de mudanga de
designagdo do nome do software, devendo compreender a corregdo de falhas e
implementagdo de melhorias no produto, independentemente de corre¢cdes tornadas
publicas, desde que tenham sido detectadas e formalmente comunicadas a
CONTRATADA;

4.2. Requisitos Gerais
4.2.1. Deve ser assegurado tanto pela CONTRATADA quanto pela

FABRICANTE/PROPRIETARIA doftware que dados, metadados, informagdes e
conhecimentos produzidos e/ou custodiados em decorréncia da prestagao de servigos,
bem como suas cépias de seguranga, residam em territério brasileiro, para tanto, a
CONTRATADA deve garantir a territorialidade tnica na prestagdo do servigo, em vez de
um ambiente tecnolégico multinacional, ndo sendo admitido nenhum tipo de replicagdo
para fora do pais, tdo pouco o fornecimento de informagdes de propriedade do
CONTRANTE a terceiros.

422, O CONTRATANTE reserva-se no direito de a qualquer tempo realizar
auditoria por meio de seus colaboradores ou por terceiros por ele indicado para fins de
verificagao de conformidade e cumprimento de regras estabelecidas.

43. Requisitos de negécio:
4.3.1. Sera emitida Ordem de Servigo com os produtos e seus quantitativos a

serem utilizados ao longo do ano.

4.32. O servigo de suporte técnico em garantia deverda ser prestado por
colaboradores vinculados a empresa CONTRATADA/FABRICANTE, com o perfil
necessario e requerido, sempre respeitando as melhores praticas definidas pelo
fabricante da solugao.

43.3. A CONTRATADA entregard ao CONTRATANTE manual com descrigdo
detalhada de todas as formas de acionamento da Symantec e dela mesma.

434. Para acionamento do suporte técnico em garantia serdo abertos chamados
por parte da CONTRATANTE para a CONTRATADA.
4.35. A CONTRATADA devera fornecer a CONTRATANTE certificado de registro

do direito de atualizagdo das licengas no site do fabricante pelo periodo minimo de
36 (trinta e seis) meses. Também, considerando o disposto no Acérdao n° 463/2019-
TCU-Plendrio, a CONTRATADA fica obrigada a fornecer documentagdo oficial do
fabricante da solugdo com informagdes que permitam aferir a validade dos produtos
adquiridos, como identificador da licenga, descrigdo, quantitativo, part number, modelo,
versao, data de validade, indicador se esta incluido o direito a atualizagdo, garantia e
suporte técnico, periodo de garantia e prego praticado, quando couber.

4.3.6. 0 servigo de atualizagdo das licengas sera prestado dentro do periodo de
garantia do contrato e consiste no fornecimento para o Ministério da Cidadania de
todas as versdes, features, releases, fixes e service packs, de forma a manter a solugédo
permanentemente atualizada, bem como, no fornecimento de manuais e boletins
técnicos com informagdes que assegurem a plena utilizagdo dos produtos licenciados
sem custo adicional para o MC.

4.4. Regquisitos de qualificagao técnica:
4.4.1. A CONTRATADA devera comprovar aptiddo para a prestagdo dos servigos



em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, ou
com o item pertinente, mediante a apresentagdo de atestado(s) fornecido(s) por
pessoas juridicas de direito publico ou privado que comprove o fornecimento de pelo
menos 50% das quantidades.

4.4.2. Os atestados deverdo se referir a servicos prestados no ambito de sua
atividade econdémica principal ou secunddria especificadas no contrato social vigente;

4.43. A licitante devera apresentar Atestado ou declaragdo de capacidade
técnica, em seu nome, expedido por pessoa juridica de direito publico ou privado, que
comprove a prestagdo de servico de suporte técnico e atualizagdo de licengas de
software equivalentes as definidas no Termo de Referéncia.

4.44. 0(s) Atestado(s) devera(do) ser emitido(s) em papel timbrado e conter:

e Razdo Social, CNPJ e endereco completo da empresa emitente;
e Razdo Social da Contratada;

e Numero e vigéncia do contrato;

e Objeto do contrato;

e Descrigdo do trabalho realizado;

e Declaragdo de que foram atendidas as expectativas do cliente quanto ao
cumprimento de cronogramas pactuados;

e Local e data de emisséo;

o Identificagdo do responsavel pela emiss&o do atestado, cargo, contato (telefone e
correio eletrénico);

e Assinatura do responsavel pela emissao do atestado.

4.4.5. No caso de apresentacdo de atestado de empresas privadas, ndo serdo
considerados aqueles apresentados por empresas participantes do mesmo grupo
empresarial da Contratada. Serdo consideradas como de mesmo grupo, empresas
controladas pela CONTRATADA, ou que tenham pelo menos uma pessoa fisica ou
juridica que seja sdcia da empresa emitente e da CONTRATADA.

4.4.6. A CONTRATADA devera apresentar declaragdo emitida pelo fabricante
comprovando que é representante e possui o direito de comercializagdo dos produtos
cotados.

4.5. Requisitos de Garantia e Suporte Técnico:
4.5.1. A CONTRATADA assegurara garantia integral de todos os itens durante a

vigéncia do Contrato.

4.5.2. O suporte técnico em garantia deverd ser prestado pela
CONTRATADA/FABRICANTE durante o uso de produtos Symantec licenciados, quando
houver duvidas, alteragdo da forma de licenciamento do produto, projetos de evolugao
de versdo do produto ou alteragdo de topologia de hardware. A CONTRATADA
(diretamente ou através do FABRICANTE) disponibilizara equipe de suporte técnico, que
devera ser acionada via servigo telefénico 0800 (em portugués falado no Brasil) e portal
web para todos os itens adquiridos neste processo licitatério.

4.53. 0 servico de suporte técnico em garantia deverd ser prestado por

colaboradores vinculados a empresa CONTRATADA/FABRICANTE, com o perfil
necessario e requerido, sempre respeitando as melhores praticas definidas pelo

fabricante da solugéo.

454. As solicitagdes de suporte técnico em garantia serdo feitas pelos

responsaveis indicados pelo CONTRATANTE, e pelos canais disponibilizados pela
CONTRATADA/FABRICANTE, além de fornecer acesso aos servigos de suporte
eletrénico, tais como: biblioteca virtual na web, gerenciamento eletronico de casos,

distribui¢ao eletronica de software e newsgroups, quando disponiveis.

4.5.5. A CONTRATADA devera:

4.55.1. Garantir que os itens entregues ao MC serdo auténticos e estardo livre de
defeitos e de qualquer rotina (virus de computador) voltada para a danificagdo ou
degradagao tanto de dados quanto de hardware ou de software, ou outro similar,
obrigando-se a substituir a licenga que por ventura seja constatada pelo MC como
"defeituosa".

455.2. Oferecer atualizagao de versdes e substituicdes de
software descontinuado, na eventualidade das versdes das assinaturas do software
contratado fiquem desatualizados ou descontinuados.

4553. Prestar suporte técnico em regime 24x7, ou seja, 24 horas por dia, 7 dias
por semana.
4.5.6. 0 fornecimento das licengas/renovagéo sera efetuado de forma on-line no

site da Symantec, com prazo de entrega ndo superior a 10 (dez) dias, contados a partir
da assinatura do instrumento de contrato.

457. Os servigos deverdo contemplar a resolugcdo de qualquer problema nas
licengas e servigos descritos neste documento, sem nenhum 6nus adicional para o
Ministério da Cidadania.

4.5.8. Caso seja necessario substituir licengas equivalentes durante a vigéncia do
contrato, isso devera ocorrer sem qualquer dnus para o Ministério da Cidadania.

4.5.9. Os servigos objeto do presente Termo de Referéncia terdo garantia de
funcionamento durante toda a vigéncia contratual.

4.5.10. O Ministério da Cidadania somente autorizarda que a Contratada faga
inventarios nos equipamentos quando solicitado formalmente.

4.5.11. A assinatura de licengas inclui o suporte técnico 24x7 nas respectivas
licengas contratadas.

4.5.12. A CONTRATADA entregara ao CONTRATANTE manual com descrigdo

detalhada de todas as formas de acionamento da Symantec, e dela mesma. Para
acionamento do suporte técnico em garantia serdo abertos chamados por parte da
CONTRATANTE paraa CONTRATADA.

4.5.13. Os servigos de manutengdo, atualizagdo de versdo e suporte técnico
deverdo ocorrer durante todo o periodo de vigéncia do Contrato, devendo ser iniciados
no primeiro dia apés emissdo do Termo de Recebimento Definitivo das
Licengas/Subscrigoes.

4.5.14. Os servicos de manutengdo, atualizagdo de versdo e suporte técnico
objetivam a manutengdo de toda a solugdo em perfeitas condigdes de operagéo,
incluindo assisténcia técnica, atualizagoes de versdo e manutengédo durante o periodo
de vigéncia contratual.

4.5.15. A CONTRATADA devera possuir sistema de acompanhamento e controle de
chamados no qual todos os chamados serdo registrados com acesso liberado ao
CONTRATANTE para efeito de acompanhamento das providéncias adotadas e do tempo
decorrido entre sua abertura/solicitagdo até o efetivo encerramento.

4.5.16. A lista a seguir ndo é exaustiva, mas contém os principais servicos de
manutencgao, atualizagado de versdo e suporte técnico, a serem executados, durante a
vigéncia contratual;

e Corregdes de problemas e anomalias (bugs) no software e/ou hardware,
atualizagdes de versdes e releases;



e Fornecimento de manuais (documentagéo) e ferramentas técnicas para a solugdo
de problemas;

e Solugdo de dividas para a operagédo, configuragéo, upgrade e instalagédo das
ferramentas;

e Garantir que novas versdes ou atualizagdes dos produtos licenciados tenham a
perfeita compatibilidade com o ambiente operacional em uso nas instalagdes
computacionais do CONTRATANTE;

4.5.17. A manutengdo do tipo corretiva deverd compreender, no minimo,
procedimentos destinados a recolocar em perfeito estado de operagdo os servigos tais
como: remogao (desinstalagdo), reconfiguragdo ou reinstalagdo decorrentes de falhas
de software e/ou hardware, corregdo de defeitos, ajustes e reparos, entre outros que
sejam necessarios;

4.5.18. Deverdo ser fornecidas automaticamente todas as atualizagdes de versdo
que ocorrerem durante a vigéncia contratual. Entende-se como “atualizagdo” o
provimento de toda e qualquer evolugdo de software, incluindo corregdes, “patches”,
“fixes”, “updates”, “service packs”, novas ‘releases”, “versions”, “builds”, “upgrades”,
englobando inclusive versées ndo sucessivas, nos casos em que a liberagdo de tais
versdes ocorra durante o periodo de garantia especificado.

4.5.19. A CONTRATADA, mensalmente, devera apresentar um relatério, referente
aos servigos de suporte técnico, manutengdo e atualizagdo de versdo realizados no
periodo, contendo, no minimo: identificagdo dos chamados, data e hora de abertura dos
chamados, data e hora do inicio e término dos atendimentos, identificagdo dos defeitos,
técnicos responsaveis, providéncias adotadas e outras informagdes pertinentes e,
atualizag6es de versdo disponibilizadas no periodo;

4.5.20. A CONTRATADA devera disponibilizar acesso eletronico as corregdes e
atualizagdes de software e as versdes atualizadas de software (versées individuais)
diretamente no site do fabricante dos softwares. As chaves de acesso deverdo ser
disponibilizadas pelo fabricante, diretamente para o CONTRATANTE;

4.5.21. A CONTRATADA devera oferecer o suporte colaborativo via internet entre a
Engenharia de Suporte do fabricante da Solugéo a equipe técnica do CONTRATANTE;
4.5.22. Nos casos onde for necessaria a presenga de técnico no ambiente do
CONTRATANTE, para solugdo de problemas, todos os custos serdo de inteira
responsabilidade da CONTRATADA.

4.5.23. Os chamados de suporte técnico serdo geridos da seguinte forma:

4.5.23.1. Serdo abertos, pelo CONTRATANTE, junto a central de atendimento da
CONTRATADA via:

e Chat; e/ou

e Email; e/ou

e 0800 e/ou telefone local;

4.5232. 0 numero do chamado devera ser fornecido na sua abertura;

4.5.23.3. A CONTRATADA deverad informar a medida adotada para a solugdo do
problema.

4.5234. A CONTRATADA devera informar o fechamento do chamado quando o
problema tiver sido resolvido ao Fiscal do Contrato;

4.5.235. O Fiscal do Contrato devera verificar se o problema foi de fato resolvido;

45236. Caso ndo se confirme a solugdo do problema, o chamado continuara
pendente, sujeito aos prazos e penalidades contratuais estabelecidas.

4.6. Requisitos de Seguranca da Informacao:

4.6.1. Os servigos em nuvem deverdo estar em conformidade com a norma ABNT
NBR ISO/IEC 27001:2013;

4.6.2. Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade,

o ndo-repudio e a autenticidade dos conhecimentos, informagdes e dados hosp
em ambiente tecnolégico sob custddia e gerenciamento do prestador de servigos.

4.6.3. Quando houver a custédia de conhecimentos, informagdes e dados pelo
prestador de servicos, a CONTRATADA e a FABRICANTE/PROPRIETARIA deverdo cumprir
com as seguintes diretivas:

a) Garantia de foro brasileiro;
b) Garantia de aplicabilidade da legislagdo brasileira;

c) Garantia de que o acesso aos dados, metadados, informagdes e
conhecimentos utilizados e/ou armazenados na solugdo, ferramentas,
software, infraestrutura ou em qualquer outro recurso que a
CONTRATADA/FABRICANTE utilize para a prestagao de servicos somente
serdo acessados pelo CONTRATANTE e serdo protegidos de acessos de
outros clientes e de colaboradores da CONTRATADA/FABRICANTE;

d) Garantia de que, em qualquer hipotese, a Administragdo Publica Federal
tenha a tutela absoluta sobre os conhecimentos, informagoes e dados
produzidos pelos servigos;

e) Garantia de vedagdo de uso nd@o corporativo dos conhecimentos,
informagdes e dados pelo prestador de servigo, bem como a redundéncia
ndo autorizada;

f) Garantia de que a solugdo faga uso de criptografia nas camadas e
protocolos de redes de ativos computacionais para os dados em transito
e/ou armazenados;

g) Garantia de acesso do CONTRATANTE a logs e mecanismos de
auditoria; e

h) Garantia de manutengao de cépias de seguranca (backup), durante toda
a vigéncia contratual, de dados, metadados, informagbes e/ou
conhecimentos custodiados pela CONTRATADA/FABRICANTE.

4.6.4. O prestador de servigos deve disponibilizar mecanismos para auditoria,
como log unificado de atividades dos usuarios, ferramenta integrada a estes logs e
dashboards para os fiscais do CONTRATANTE. O software em SaaS devem permitir
diversos tipos de consulta aos logs, gerando relatérios customizados, quando
necessario.

4.6.5. Eventos e incidentes de seguranga de informagao devem ser comunicados
através de canais predefinidos de comunicagdo, disponibilizados pela
CONTRATADA/FABRICANTE, de maneira rapida e eficiente e de acordo com os requisitos
legais, regulatérios e contratuais.

4.6.6. Logs de auditoria do provedor (que registrem atividades de acesso de
usuarios privilegiados, tentativas de acesso autorizados e ndo autorizados, excegdes do
sistema e eventos de seguranga da informagdo) devem ser mantidos em conformidade
com as politicas e regulamentos aplicaveis e serem comunicados para o
CONTRATANTE.

46.7. 0 acesso e uso de ferramentas de auditoria que interajam com os sistemas
de informagao do CONTRATANTE deverdo estar devidamente segmentados e restritos
para evitar comprometimentos e uso indevido de dados de log.



4.7. Regquisitos legais e normativos especificos:

4.7.1. Nos termos do ANEXO da Instrugdo Normativa n° 01/2019/SGD &edado a
CONTRATADA e/ou ao FABRICANTE:

a) Realizar cobranga retroativa de valores referentes a servicos de
suporte técnico e de atualizagdo de versdes relativa ao periodo em que o
CONTRATANTE tenha eventualmente ficado sem cobertura contratual;

b) Realizar cobranga de valores para reativagéo de servigos agregados;

c) Realizar cobranga de valores relativos a servico de corregdo de erros,
inclusive retroativos, que devem ser corrigidos sem Onus ao
CONTRATANTE, durante o prazo de validade técnica dosoftware, nos
termos do Capitulo Il da Lei n® 9.609, de 19 de fevereiro de 1998. Caso os
erros venham a ser corrigidos em versdo posterior do software, essa
versdo devera ser fornecida sem dnus para o CONTRATANTE;

d) Exigir a contratagdo conjugada de servicos de suporte técnico e de
atualizagao de versdes, quando nao houver a necessidade de ambos.

4.8. Requisitos de responsabilidade empresarial:
4.8.1. Nos termos do Capitulo V (arts. 41 e 42) do Decreto n° 8.420, de 18 de

margo de 2015, é fortemente recomendavel que a CONTRATADA desenvolva PROGRAMA
DE INTEGRIDADE, que consiste num conjunto de “mecanismos e procedimentos internos
de integridade, auditoria e incentivo a dentncia de irregularidades e na aplicagao efetiva
de cédigos de ética e de conduta, politicas e diretrizes com objetivo de detectar e sanar
desvios, fraudes, irregularidades e atos ilicitos praticados contra a administragao
publica, nacional ou estrangeira”.

4.9. Requisitos Ambientais:
4.9.1. A CONTRATADA devera atender no que couber, os critérios de

sustentabilidade ambiental, conforme “Modelo de Declaragdo de Sustentabilidade
Ambiental”.

49.2. A execugdo do objeto sera realizada de acordo com os critérios contidos no

Art. 5° da Instrugdo Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logistica
e Tecnologia da Informagdo do Ministério do Planejamento, Orgamento e Gestdo -
SLTI/MPOG, Lei n® 12.305/2010 e no Decreto n° 7.746, de 05 de junho de 2012, da Casa
Civil da Presidéncia da Republica, no que couber.

493. Nesse diapasao, sdo diretrizes de sustentabilidade, quando couber, a serem

observadas pela CONTRATADA, entre outras: menor impacto sobre recursos naturais
como flora, fauna, ar, solo e agua; preferéncia para materiais, tecnologias e matérias-

primas de origem local; maior eficiéncia na utilizagédo de recursos naturais como dgua e

energia; maior geragdo de empregos, preferencialmente com méao de obra local; maior

vida util e menor custo de manutengdo do bem e da obra; uso de inovagdes que reduzam

a pressdo sobre recursos naturais; e origem ambientalmente regular dos recursos

naturais utilizados nos bens, servigos e obras.

4.10. Legais:

4.10.1. Lei Federal n° 8.666/1993: Institui normas para licitagdes e contratos da
Administragao Publica e da outras providéncias;

4.10.2. Lei Federal n°® 10.520/2002: Institui no ambito da Unido, Estados, Distrito

Federal e Municipios, modalidade de licitagdo denominada pregéo, para aquisi¢do de bens
e servigos comuns, e da outras providéncias;

4.10.3. Lei 12.527, de 18/11/2011: Regula o acesso a informagdes;

4.10.4. Decreto n° 3.555/2000: Aprova o Regulamento para a modalidade de
licitagao denominada pregao, para aquisi¢ao de bens e servigos comuns;

4.10.5. Decreto n° 10.024/2019: Regulamenta o pregéo, na forma eletronica, para
aquisi¢do de bens e servigos comuns, e da outras providéncias;

4.10.6. Decreto n° 7.174/2010: Regulamenta a contratagéo de bens e servigos de
informatica e automagao pela administragdo publica federal, direta ou indireta, pelas
fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagoes sob
o controle direto ou indireto da Unido;

4.10.7. Decreto n° 7.724, de 16/05/2012: Regulamenta a lei Lei 12.527;

4.10.8. Decreto n° 7.845, de 14/11/2012: Trata do credenciamento de seguranga e
tratamento de informagao classificada em qualquer grau de sigilo;

4.10.9. Decreto n° 7.746/2012: Estabelece critérios, praticas e diretrizes para a
promogdo do desenvolvimento nacional sustentavel nas contratagdes realizadas pela
administragéo publica federal, e institui a Comissao Interministerial de Sustentabilidade
na Administragdo Publica - CISAP.

4.10.10. Decreto 9.637, de 26 de dezembro de 2018: Institui a Politica Nacional de
Seguranga da Informacé&o e dispde sobre a governanga da seguranga da Informagéo;

4.10.11. Acérdao 313/2004 - TCU Plenario - Manifestou entendimento de que a Lei
n° 10.520/2002 revogou as disposi¢cdes contrdrias a ela contidas no Decreto n°
1.070/1994, onde exigia “técnica e prego” para toda e qualquer licitagdo para
contratagdo de “bens e servigos”. Também orienta o administrador publico a analisar
onde a modalidade pregéo é aplicavel.

4.10.12. Acérddo n° 1099/2008 - TCU Plenario — Manifestou entendimento de que,
havendo dependéncia entre os servigos que compdem o objeto licitado, a opgdo pelo
nao parcelamento mostra-se adequada, no minimo do ponto de vista técnico.

4.10.13. Instrugdo Normativa SGD/ME n° 01/2019: Dispde sobre o processo de
contratacdo de Solugdes de Tecnologia da Informacdo pelos érgédos integrantes do
Sistema de Administragdo dos Recursos de Informagao e Informatica (SISP) do Poder
Executivo Federal;

4.10.14. Instrugdo Normativa SEGES/MP n° 05/2017: Dispde sobre as regras e
diretrizes do procedimento de contratagdo de servigos sob o regime de execugdo
indireta no ambito da Administragao Publica federal direta, autarquica e fundacional.

4.10.15. Instrugdo Normativa SGD/ME n° 73, de 5 de agosto de 2020 (que dispde
sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para a
aquisi¢do de bens e contratagdo de servicos em geral, no ambito da administragdo
publica federal direta, autarquica e fundacional).

4.10.16. Instrugdo Normativa SEGES /ME N° 65, DE 7 DE JULHO DE 2021 (Dispoe
sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para
aquisi¢gdo de bens e contratagdo de servigos em geral, no ambito da administragdo
publica federal direta, autarquica e fundacional).

4.10.17. Instrugdo Normativa 01/2010: Dispde sobre os critérios de sustentabilidade
ambiental na aquisi¢do de bens, contratagdo de servigos ou obras pela Administragdo

Publica Federal direta, autarquica e fundacional e da outras providéncias.

4.10.18. Portaria n® 126, de 05 de novembro de 2013: Institui a Politica de Seguranga

da Informagéo, Informatica e Comunicagées - POSIC, no ambito do Ministério da
Cidadania.

4.10.19. Além das normas aqui elencadas, sdo aplicaveis outras normas correlatas

aos processos licitatérios e as contratagdes no ambito da Administragao Publica

Federal.

5. RESPONSABILIDADES



5.1.

5.2.

Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execugao dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servigo ou
de Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia ou Projeto Basico;

c)Receber o objeto fornecido pela contratada que esteja em
conformidade com a proposta aceita, conforme inspegdes realizadas;

d) Aplicar a contratada as sangdes administrativas regulamentares e
contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de
Registro de Pregos, quando aplicavel;

e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos
prazos preestabelecidos em contrato;

f) Comunicar a contratada todas e quaisquer ocorréncias relacionadas
com o fornecimento da solugéo de TIC;

g) Definir produtividade ou capacidade minima de fornecimento da
solugdo de TIC por parte da contratada, com base em pesquisas de
mercado, quando aplicavel; e

h) Prever que os direitos de propriedade intelectual e direitos autorais da
solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagao contratual, incluindo a documentagéo, o cédigo-
fonte de aplicagoes, os modelos de dados e as bases de dados,
pertengam a Administragao;

i) Exigir o cumprimento de todas as obrigagbes assumidas pela
Contratada, de acordo com as clausulas contratuais e os termos de sua
proposta;

j) Exercer o acompanhamento e a fiscalizagédo dos servigos, por servidor
especialmente designado, anotando em registro préprio as falhas
detectadas;

k) Notificar o a Contratada, por escrito, sobre imperfeigoes, falhas e
irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido;

1) Efetuar o pagamento a Contratada no valor corresponde ao
fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus
anexos;

m)Efetuar as retengdes devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela Contratada, em conformidade com o inciso Il do art. 19 da
INn° 01/2019 da SGD do ME;

n) Verificar minuciosamente, no prazo fixado, a conformidade dos bens
recebidos provisoriamente com as especifica¢gdes constantes do Edital e
da proposta, para fins de aceitag&o e recebimento definitivo;

0)A Administragdo n&do respondera por quaisquer COMpromissos
assumidos pela Contratada com terceiros, ainda que vinculados a
execugdo do presente Termo de Contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados;

p) Vetar o emprego de qualquer produto que considerar incompativel com
as especificagdes apresentadas na proposta da Contratada, que possa
ser inadequado, nocivo ou danificar seus bens patrimoniais ou ser
prejudicial a saude dos servidores;

q) Recusar com a devida justificativa qualquer material entregue fora das
especificagoes constantes no Termo de Referéncia e da proposta do
fornecedor;

r) Acompanhar o cronograma e a entrega do servigo, posicionamento e
repasse de ocorréncias aos niveis hierdrquicos competentes,
identificag&do e tratamento de desvios;

s) Adotar todas as providéncias necessarias que viabilizem a realizagéo
dos servigos objeto desta contratagao; e

t) Responsabilizar-se por danos fisicos ou morais ocasionados por
impericia, imprudéncia, conduta negligente ou dolosa, incluindo ataque de
virus, falhas de seguranga e/ou ataques externos e internos, ou por
irregularidades na respectiva operagédo dos recursos e/ou prestagdo de
servigo, por sua parte.

Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente preposto apto a representa-lo junto a contratante,
que devera responder pela fiel execugéo do contrato;

b) Realizar e manter atualizado o cadastro de seus representantes legais
no sistema SEI Cidadania, para fins de assinatura de termos contratuais e
aditivos;

c) Atender prontamente quaisquer orientagoes e exigéncias da Equipe de
Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual;

d) Reparar quaisquer danos diretamente causados a contratante ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da
execugdo dos servigos pela contratante;

e) Propiciar todos os meios necessarios a fiscalizagdo do contrato pela
contratante, cujo representante terd poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, sempre que considerar
a medida necessaria;

f) Manter, durante toda a execugédo do contrato, as mesmas condigdes
da habilitagao;

g) Quando especificada, manter, durante a execugdo do contrato, equipe
técnica posta por profissi is devid e habilitados, treinados e
qualificados para fornecimento da solugdo de TIC;

h) Quando especificado, manter a produtividade ou a capacidade minima
de fornecimento da solugao de TIC durante a execugdo do contrato; e

i) Ceder os direitos de propriedade intelectual e direitos autorais da
solugédo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagéo, os modelos
de dados e as bases de dados a Administragéo;

j) Disponibilizar as assinaturas de software conforme especificagdes,

na qualidade e quantidade especificadas neste Termo de Referéncia e em
sua Proposta;

k) Reparar, corrigir, remover ou substituir, as suas expensas, no total ou
em parte, no prazo negociado pelo fiscal do contrato, os servigos
efetuados em que se verificarem vicios, defeitos ou incorregoes



resultantes da execugdo ou dos materiais empregados;

1) Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do contrato;

m)Prestar todos os esclarecimentos técnicos que lhe forem solicitados
pela Contratante, relacionados com as caracteristicas e funcionamento
dos sistemas, e também na compatibilidade com software de terceiros;

n) Emitir fatura (Nota Fiscal) no valor pactuado e condigdes do Contrato,
apresentando-a a Contratante para ateste e pagamento;

o)Arcar com o ©Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, devendo
complementé-los, caso o previsto inicialmente em sua proposta nédo seja
satisfatério para o atendimento ao objeto da licitagdo, exceto quando
ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei
n° 8.666, de 1993;

p) Responsabilizar-se por danos fisicos ou morais ocasionados por
impericia, imprudéncia, conduta negligente ou dolosa, incluindo ataque de
virus, falhas de seguranga e/ou ataques externos e internos, ou por
irregularidades na respectiva operagédo dos recursos e/ou prestagdo de
servigo, por sua parte;

q) Disponibilizar Portal de controle e medigdo das assinaturas e licengas;

r) Executar o objeto do certame em estrita observancia dos ditames
estabelecido pela Lei 13.709/2018 (Lei Geral de Protegdo de Dados
Pessoais (LGPD)). Para a contratagdo, o licitante devera apresentar
Declaragao indicando o encarregado da credenciada responsavel pela
protecdo de dados, nos termos do art. 41 da Lei Federal 13.709/18.

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execugao

6.1.1. Transi¢ao Inicial do Contrato:

6.1.1.1. A transigdo inicial do contrato é o momento em que a CONTRATADA
a responsabilidade, de forma gradual, pelos servicos prestados pela(s)

fornecedora(s) anterior(es) de servigos, quando for o caso, preparando-se para o inicio
efetivo da operagéo.

6.1.1.2. Seré realizada uma reunigo inicial de alinhamento, no prazo de até 5 (cinco)
dias uUteis apds a assinatura do contrato conforme agendamento efetuado pelo GESTOR
DO CONTRATO, com o objetivo de identificar as expectativas, nivelar os entendimentos
acerca das condigdes estabelecidas no CONTRATO, EDITAL e SEUS ANEXOS, e
esclarecer possiveis dividas acerca da execugdo dos servigos.

6.1.1.3. E responsabilidade da CONTRATADA apresentar as informagdes recebidas
durante o repasse para todos os demais integrantes de sua equipe que irdo executar os
servigos objeto desta licitagao.

6.1.2. Transferéncia ao Final do Contrato:

6.1.2.1. Toda a documentagdo técnica produzida na efetiva execugdo contratual,
além de dados e informagdes técnicas de servigos / relatérios técnicos, devera ser
entregue ao Gestor do Contrato (CONTRATANTE) até 10 dias antes do término do
contrato, ou em até 15 dias ap6s a ultima atividade prevista de responsabilidade da
CONTRATADA quando se tratar de fornecimento de bens.

6.1.2.2. Todos os recursos materiais, ou nao, de propriedade da CONTRATANTE,
utilizados para a execugdo do objeto, deverdo ser restituidos pela CONTRATADA ao
término do contrato.

6.1.2.3. Todos os perfis de acesso a sistemas e servigos cadastrados a favor dos

funciondrios da CONTRATADA para fins de execugdo do objeto, deverdo ao término da
relagdo contratual ser revogado pela administragdo, cabendo ao Gestor do Contrato
tomar as medidas necessdrias junto a drea competente

6.1.2.4. Ao Gestor e Fiscal(is) de Contrato (CONTRATANTE), devera ser entregue
pela CONTRATADA toda a documentagao técnica produzida para a efetiva transferéncia
de tecnologia.

6.1.2.5. Devera ser realizada uma reunido de alinhamento final com o objetivo de
identificar todo conhecimento adquirido ou desenvolvido, bem como para: a
apresentagdo do relatério da situagdo de cada uma das Ordens de Servigo, prova da
realizacdo da transicdo contratual com transferéncia de tecnologia e técnicas
empregadas e disponibilizagdo de toda informagédo produzida e/ou utilizada para a
execugdo dos servigos contratados, a serem disponibilizadas ao CONTRATANTE ou
empresa por ela designada.

6.1.2.6. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou
reterem qualquer informagdo ou dado solicitado pela CONTRATANTE, que venha a
prejudicar, de alguma forma, o andamento da transicdo das tarefas e servigos para um
novo prestador, constituird quebra de CONTRATO, sujeitando-a as obrigagdes em
relagdo a todos os danos causados a CONTRATANTE, conforme estipulado nas
Sangdes Administrativas aplicaveis.

6.1.2.7. Durante o tempo requerido para executar a “Transferéncia ao Final do
Contrato”, a CONTRATADA deve responsabilizar-se pelo esforgo adicional que necessite
dedicar a tarefa de completar a transigdo, sem 6nus para a CONTRATANTE.

6.1.2.8. Por esforgo adicional entende-se o treinamento nas tarefas, pesquisas,
transferéncia de conhecimento, entre a CONTRATADA e a CONTRATANTE e/ou empresa
por ele designada, documentagdo ou qualquer outro esforgo vinculado a tarefa de
transigéo.

6.1.3. Transferéncia de Tecnologia:
6.1.3.1. Ao término do contrato, seja por decurso de vigéncia ou por rescisdo

antecipada, a CONTRATADA fica obrigada a promover a transigdo contratual com
transferéncia de tecnologia e técnicas empregadas, sem perda de informagdes,
capacitando, se solicitado, os técnicos da CONTRATANTE ou os da nova pessoa juridica
que continuara a execug&o dos servigos (se for o caso).

6.1.3.2. A transferéncia do conhecimento produzido durante a execugdo do
contrato serd implementada através do relacionamento interpessoal entre os servidores
da CONTRATANTE e os profissionais da contratada, e pelo registro e compartilhamento
de informagdes e documentos no repositério do software utilizado pela CONTRATANTE
para o controle de versoes.

6.1.4. Papéis e Responsabilidades
6.1.4.1. Gestor do Contrato:

6.1.4.1.1.  Servidor com atribuig gerenciais, d para coordenar e comandar
o processo de gestdo e fiscalizagdo da execugdo contratual, indicado por
autoridade competente. E responsével pelo encaminhamento de indicagéo de glosas e
sangdes, autorizagdo para emissdo de nota(s) fiscal(is) a ser(em) encaminhada(s) ao
preposto da contratada; encaminhamento a Area Administrativa de eventuais pedidos de
modificagdo contratual e demais atribuigdes constantes na IN SGD/ME n° 01/2019 e
suas revisdes.

d.

6.1.4.2. Fiscal Requisitante do Contrato:
6.1.4.2.1. Servidor representante da Area Requisitante da Solugéo, indicado pela



autoridade competente dessa area para fiscalizar o contrato do ponto de vista funcional
da Solugéo de Tecnologia da Informagao. E responsavel pela confecgao e assinatura do
Termo de Recebimento Definitivo para fins de encaminhamento para pagamento e
demais atribuigdes constantes na IN SGD/ME n° 01/2019 e suas revisdes.

6.1.4.3. Fiscal Técnico do Contrato:

6.1.4.3.1.  Servidor representante da Area de Tecnologia da Informagao, indicado pela
autoridade competente dessa &rea para fiscalizar tecnicamente o contrato. E
responsavel pela confecgdo e assinatura do Termo de Recebimento Provisério, quando
da entrega do objeto resultante de cada Ordem de Servigo; encaminhamento das
demandas de corregdo a contratada, quando por delegagdo de competéncia do Gestor
do Contrato, e demais atribuigdes constantes na IN SGD/ME n° 01/2019 e suas revisdes.
6.1.4.4. Fiscal Administrativo do Contrato:

6.1.4.41. Servidor representante da Area Administrativa, indicado pela autoridade
competente dessa area para fiscalizar o contrato quanto aos aspectos administrativos.
E responsével pela verificagdo de aderéncia aos termos contratuais e verificagdo das
regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento e demais
atribuicdes constantes na IN SGD/ME n° 01/2019 e suas revisdes.

6.1.4.5. Preposto:

6.1.4.5.1. Sera o responsavel administrativo com poderes de representante legal para
tratar de todos os assuntos relacionados ao contrato, atuando a luz da ME/SGD - IN n°
01/2019 e suas revisdes, e em atengdo aos arts. 68 da Lei n°. 8.666/93 e art. 40 do
Decreto n°® 2.271/97.

6.1.4.5.2. O representante legal da contratada deverd apresentar o preposto na
reunido inicial convocada pelo Gestor do Contrato.

6.2. Mecanismos formais de comunicagao
DOCUMENTO FUNGAO EMISSOR DESTINATARIO PERIODICIDADE
Oficios elaborados, por demanda, pela CONTRATANTE para avisar a CONTRATADA, ou vice-versa,
. . J Sempre que
Oficio de alguma mudanga como enderegos, telefone de contato ou qualquer informagéao importante Contratante/Contratada | Contratante/Contratada necessario
referente aos aspectos legais ou administrativos.
E-mail E-mails elab?rados, p?r fjemanda, pela CONTRATANTE para a\’nsa'r a CONTRATA'DA, f’” vice-versa, Contratante/Contratada | Contratante/Contratada Sempregye
de qualquer informacgao importante referente aos aspectos técnicos ou operacionais. necessario
Ordem de Servigo elaborada caso necessério, por demanda, pela CONTRATANTE e encaminhada
. L - . . L = Sempre que
Ordem de Servigo via sistema eletronico, ou por outro meio devidamente acertado na Reunido Inicial, com a fungao Contratante Contratada necessdrio
de demandar servigos vinculados ao objeto deste TERMO DE REFERENCIA. |
Relatério de
= . . Sempre que
Prestagéo dos Atestar as condigdes em que os servigos foram prestados Contratada Contratante necessério
Servigos
Termo de
Recebimento Recebimento Provisério dos Servigos Contratante Contratada Anual
Provisério
Termo de
Recebimento Recebimento Definitivo dos servigos Contratante Contratada Anual
Definitivo
Ferramenta de Sempre que
Requisi¢do de Servigo | Atendi o de Requisigdes e Incidentes Contratante Contratada P q
_ necessario
(Manuteng&o/Suporte)
6.3. Manutencao de Sigilo e Normas de Seguranga
6.3.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e

informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e
seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo
dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob
pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a
tais documentos.

6.3.2. 0 Termo de Compromisso, contendo declaragdo de manutengao de sigilo e
respeito as normas de seguranga vigentes na entidade, a ser assinado pelo
representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os
empregados da Contratada diretamente envolvidos na contratagdo, encontram-se nos
ANEXOS 9 e 10 deste TERMO DE REFERENCIA.

6.3.2.1. Compete a gestdo contratual obter as assinaturas dos empregados
envolvidos na prestacdo do servigo no instrumento Termo de Ciéncia, previsto no item
6.3.2.

7/ MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitagdo
7.1.1. Com fundamento no artigo 33 da IN SGD/ME n° 01/2019, o monitoramento

da execugdo e os critérios de aceitagdo deverdo observar o seguinte:

a) confecg&o e assinatura do Termo de Recebimento Provisério, a cargo
do Fiscal Técnico do Contrato, quando da entrega do objeto constante na
Ordem de Servigo ou de Fornecimento de Bens;

b) avaliagdo da qualidade dos servigos realizados ou dos bens entregues e
justificativas, a partir da aplicagdo das listas de verificagdo e de acordo
com os critérios de aceitagao definidos em contrato, a cargo dos Fiscais
Técnico e Requisitante do Contrato;

c) identificagdo de ndo conformidade com os termos contratuais, a cargo
dos Fiscais Técnico e Requisitante do Contrato;

d) verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal
Administrativo do Contrato;

e) verificagdo da manutengéo das condigdes classificatérias referentes a
pontuagdo obtida e a habilitagdo técnica, a cargo dos Fiscais
Administrativo e Técnico do Contrato;

f) encaminhamento das demandas de corregdo a contratada, a cargo do
Gestor do Contrato ou, por delegagdo de competéncia, do Fiscal Técnico
do Contrato;

g) encaminhamento de indicagdo de glosas e sangdes por parte do Gestor
do Contrato para a Area Administrativa;

h) confecgéo e assinatura do Termo de Recebimento Definitivo, a cargo
do Fiscal Requisitante e Fiscal Técnico do Contrato, com base nas
informagdes produzidas nas alineas de 'a' até 'g' deste item;

i) autorizagdo para o faturamento, a cargo do Gestor do Contrato com
base nas informagdes produzidas na alinea 'h' deste item, a ser
encaminhada ao preposto da contratada;

j) verificagao das regularidades fiscais, trabalhistas e previdencidrias
para fins de pagamento, a cargo do Fiscal Administrativo do Contrato;

k) verificagdo da manutengdo da necessidade, economicidade e
oportunidade da contratacéo, a cargo do Fiscal Requisitante do Contrato,
com apoio dos Fiscais Técnico e Administrativo do Contrato;

1) verificagdo de manutengdo das condigdes definidas nos Modelos de
Execugdo e de Gestdo do Contrato, a cargo dos Fiscais Técnico e




Requisitante do Contrato;

m) encaminhamento a Area Administrativa de eventuais pedidos de
modificagdo contratual, a cargo do Gestor do Contrato; e

n) manutengdo do Histérico de Gestdo do Contrato, contendo registros
formais de todas as ocorréncias positivas e negativas da execugdo do
contrato, por ordem histérica, a cargo do Gestor do Contrato, com apoio
dos Fiscais Requisitante, Técnico e Administrativo.

7.1.2. Os trabalh serdo had e auditados por profissionais da
CONTRATANTE, que se certificardo do atendimento dos objetivos definidos e a
conformidade com as normas e melhores praticas pertinentes.

7.1.3. Os servigos contratados deverdo obedecer aos niveis minimos de servigos
especificados na Metodologia de Avaliagao, conforme disposto no subitem 7.3.

7.1.4. A CONTRATADA deverd observar os prazos estabelecidos nos Niveis
Minimos de Servigos. Caso esse prazo ja tenha sido extrapolado, a CONTRATADA
sujeitar-se-a as penalidades previstas contratualmente.

7.1.5. A entrega do servico, pela CONTRATADA, e o recebimento, pela
CONTRATANTE, ndo implica em sua aceitagéo.

7.16. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil
pela solidez e seguranga do fornecimento, nem a ético-profissional pela perfeita
execugdo do Contrato, dentro dos limites estabelecidos em Lei.

717. A CONTRATADA cabera sanar as irregularidades apontadas na execugédo
contratual, submetendo entregas ou atividades impugnadas a nova verificagdo, ficando
sobrestado o pagamento até a execugdo do saneamento necessério, sem prejuizo da
aplicagao das sangdes legais cabiveis.

7.2. Procedimentos de Teste e Inspegao

7.2.1. O teste de funcionamento sera realizado no ato da entrega das licengas
instaladas e configuradas.

7.2.2. Fiscalizacao

7.2.21. Independente dos sistemas de acompanhamento e supervisdo exercidos

diretamente pela CONTRATADA para os niveis de atendimento dos servigos
contratados, a CONTRATANTE, por meio da Subsecretaria de Tecnologia da Informagéo
- STI (ou unidade equivalente), exercera supervisdo e acompanhamento técnico da

execugdo do contrato e dos servicos prestados, utilizando servidor(es) designado(s)

para este fim.

7.222. Entre as diversas fungbes de acompanhamento e supervisdo a serem
exercidas pela CONTRATANTE, destacam-se: avaliagdo da qualidade dos servigos
realizados e aceite dos servigos prestados.

7.2.23. Cabera aos Fiscais do Contrato, dentre outras atribuigdes:
7.2.23.1.  confeccionar e assinar o Termo de Aceite Provisério/Definitivo;
7.2.2.3.2. avaliar a qualidade dos bens entregues;

7.2.23.3. determinar providéncias necessarias ao regular e efetivo cumprimento
contratual;

7.2.2.3.4. verificar as regularidades fiscais, trabalhistas e previdenciarias para fins de
pagamento.

7.22.4. O representante da CONTRATANTE deverda promover o registro das
ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento das
clausulas contratuais.

7.2.2.5. A fiscalizag@o nao exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeigdes técnicas e vicios redibitérios.

7.2.2.6. A CONTRATADA serd a Unica e exclusiva responsdvel pela prestagdo dos
servigos, sendo ao CONTRATANTE reservado o direito de exercer a mais ampla e
completa fiscalizagdo contratual, mediante servidores designados para este fim.

7227. A Administragdo, devidamente representada na forma legal, podera rejeitar

no todo ou em parte o objeto contratado, sem dnus para a CONTRATANTE, se entregue
ou executado em desacordo com as especificagdes estabelecidas no Termo de

Referéncia e seus anexos, bem como em Contrato e na Proposta Comercial.

7.228. O descumprimento total ou parcial das demais obrigagbes e

responsabilidades assumidas pela CONTRATADA ensejard a aplicagdo de sangdes
administrativas, previstas neste TERMO DE REFERENCIA e na legislagao vigente, podendo

culminar em rescisao contratual, conforme disposto nos artigos 77 e 80 da Lei n° 8.666,

de 1993.

7.229. As disposigdes previstas nesta clausula ndo excluem o disposto no Anexo
VIl (Da Fiscalizagdo Técnica e Administrativa) da Instrugdo Normativa SEGES/MP n°
05/2017, aplicavel no que for pertinente a contratagéo.

7.2.2.10. A agdo ou omissédo total ou parcial da fiscalizagdo da CONTRATANTE, ndo
eximird a CONTRATADA de responsabilidade na execugao do contrato.

7.23. Metodologia de Avaliagido
7.23.1. Os servigos deverdo ser executados com base nos parametros minimos a

seguir estabelecidos:

7.23.1.1. Para os itens 1-3, por se tratar de assinaturas/licengas de software,
aplicam-se as sangdes previstas no item 8 do Termo de Referéncia.

7.2.3.1.2. Na abertura de chamados técnicos, serdo fornecidas informagdes de
identificagdo do produto, anormalidade observada, nome do responsavel pela solicitagdo
do servigo e severidade do chamado.

7.23.1.3. Sera aberto um chamado técnico para cada problema reportado, sendo
iniciada a contagem do tempo de atendimento a partir da hora de acionamento.

7.23.1.4. Os servicos deverdo ser realizados nas instalagdes do Ministério da
Cidadania, salvo as excegdes permitidas.

7.2.3.1.5. E de responsabilidade da CONTRATADA fornecer a seus técnicos todas as
ferramentas, software e instrumentos necessarios para a execugédo dos servigos, bem
como prover e se resp bilizar pela | ¢do dos mesmos até o Ministério da
Cidadania.

7.2.3.1.6. Cada novo release, versdo de firmware, atualizagado de produtos que sejam
relacionados aos itens do objeto deverdo ser instaladas pela CONTRATADA sem dnus
adicional.

7.23.1.7. A CONTRATADA garante que os produtos licenciados para uso ndo
infringem quaisquer patentes, direitos autorais ou trade-secrets, devendo a
CONTRATADA se responsabilizar por quaisquer despesas relacionadas que ocorram.

7.23.1.8. Na ocorréncia de uma situagdo emergencial, em que ja exista chamado
técnico aberto, é esperado que tanto o atendimento quanto o restabelecimento do
servico sejam feitos de forma imediata, sem a necessidade de abertura de novo
chamado.

7.23.1.9. Todas os servigos serdo prestados esperando-se a aplicagdo das melhores
praticas e recomendagdes do mercado e do fabricante.



7.2.3.1.10. Somente serdo aceitas justificativas para o ndo atendimento a uma Ordem

de Servigo, caso o fato seja gerado por motivo de forga maior ou por dependéncia do

Ministério da Cidadania. Neste caso, a CONTRATADA deve formalizar antecipadamente
ao Gestor do Contrato ou ao Fiscal Técnico os motivos que impedem a execugdo do

servigo.

7.2.3.1.11. Os chamados técnicos somente deverdo ser encerrados apos expressa
anuéncia do Gestor do Contrato ou do Fiscal Técnico.

7.2.3.1.12. Caso o técnico da CONTRATADA enseje dano irreparavel a equipamento (s)
do Ministério da Cidadania, por conta de conduta antiprofissional, erro ou quaisquer
outros motivos fica a CONTRATADA obrigada a realizar a troca por equipamento igual ou
superior ao que foi danificado.

7.2.3.1.13. Os prazos para o inicio e término do atendimento dependem do tipo e
da criticidade, se houver, da Ordem de Servigo, conforme classificagéo abaixo:

7.2.3.1.13.1. Ordem de Servico - TRATAMENTO DE INCIDENTE/PROBLEM: prazos
para inicio de atendimento e para solugdo do incidente/problema serdao contados em
horas corridas a partir do registro do chamado de suporte técnico, podendo ter uma das
seguintes criticidades:

a) Severidade Baixa: atividades que ndo causem impacto a disponibilidade
do servigo, como diagnéstico de problemas com impacto isolado a
poucos usuarios, resolugdo de problemas de baixo risco entre outros;

. Os chamados técnicos de "severidade baixa" deverao ter inicio
de atendimento em até 48h, contados a partir da data e da hora
de abertura dele, sob regime de 24x7x365 (24 horas por dia, 7
dias por semana e 365 dias por ano).

. As solugdes necessarias deverdo ser aplicadas ou
disponibilizadas em até 72h, contadas a partir do inicio do
atendimento do chamado técnico.

b) Severidade Média: incidente (s) que ndo causa (em) indisponibilidade do
ativo, mas que afeta de forma significativa o desempenho do servigo;

. Para as Ordens de Servigo de severidade média, o inicio do
atendimento deve ocorrer em até 2h, contadas a partir da data
e da hora de abertura do chamado perante a CONTRATADA, sob
regime de 24x7x365 (24 horas por dia, 7 dias por semana e 365
dias por ano).

. 0 tempo maximo para a solugdo do incidente registrado é de
até 3h, contabilizados a partir do inicio do atendimento pela
CONTRATADA.

c) Severidade Alta: incidente (s) que causa (em) indisponibilidade do
servigo, afetando diretamente as atividades do Ministério da Cidadania.

. 0 inicio do atendimento das Ordens de Servigo de severidade
alta deve ser realizado em até 1h, sob regime de 24x7x365 (24
horas por dia, 7 dias por semana e 365 dias por ano).

. 0 tempo méximo para solugdo de Ordem de Servigo de
severidade Alta é de até 3h, apds inicio do atendimento.

7.2.3.1.14. No caso de reclassificagdo do nivel de prioridade, para uma Ordem de
Servigo - TRATAMENTO DE INCIDENTE/PROBLEMA, prazos serdo iniciados a contar
da data do evento da reclassificagao.

7.2.3.1.15. No fechamento da Ordem de Servigo devem ser relacionadas as evidéncias
de seu atendimento, diagnéstico e solugdo do problema tais como imagens de tela,
fotos e registros gerados pelos equipamentos, relatérios de execugdo de atividades,
entre outros.

7.2.3.1.16. O nao cumprimento dos niveis minimos exigidos ensejara em glosas, de
acordo com o estipulado no ltem 15 da "TABELA " do subitem 8.2.7.

7.2.3.1.17. Os descumprimentos em cada nivel de severidade poderdo ocorrer de forma
sucessiva, o que podera implicar em glosas cumulativas.

7.3. Niveis Mini de Servigo Exigid
7.3.1. De acordo com o estipulado nos subitens:
a)7.2.2.1.15;e
b) 8.2.7, em especial, no ltem 15 da "TABELA I
8. SANGOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGAO OU
GLOSA NO PAGAMENTO
8.1. Comete infragdo administrativa nos termos da Lei n° 10.520, de 2002, a
CONTRATADA que:
8.1.1. Inexecutar total ou parcialmente qualquer das obrigagoes assumidas em
decorréncia da contratagéo;
8.1.2. Ensejar o retardamento da execugdo do objeto;
8.1.3. Falhar ou fraudar na execugao do contrato;
8.1.4. Comportar-se de modo inidoneo;
8.1.5. Cometer fraude fiscal;
8.1.6. N&o mantiver a proposta.
8.2. A CONTRATADA que cometer qualquer das infragées discriminadas no

subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as
sangdes:

8.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que ndo
acarretam prejuizos significativos para o servigo contratado;

8.2.2. Multa de:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia
sobre o valor adjudicado em caso de atraso na execugao dos servigos,
limitada a incidéncia a 15 (quinze) dias. Apés o décimo quinto dia e a
critério da Administragdo, no caso de execugdo com atraso, podera
ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipétese,
inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo
unilateral da avenga;

b) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execugdo do objeto, por periodo
superior ao previsto no subitem acima, ou de inexecucédo parcial da
obrigagdo assumida;

¢)0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecugao total da obrigagdo assumida;

d) 0,07% (sete centésimos por cento) do valor total do contrato por dia
de atraso, até o maximo de 2% (dois por cento), na apresentagdo da
garantia (seja para reforgo ou por ocasido de prorrogagdo). O atraso
superior a 25 (vinte e cinco) dias autorizarda a Administragdo
CONTRATANTE a promover a rescisdo do contrato;



8.2.3.

8.22.1.

As penalidades de multa decorrentes de fatos diversos serdo

consideradas independentes entre si.

Suspenséo de licitar e impedimento de contratar com o drgéo, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua concretamente,

pelo prazo de até dois anos;

8.2.4.

Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da
Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco anos. A
Sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel
em quaisquer das hipdteses previstas como infragdo administrativa no subitem

8.1 deste Termo de Referéncia.

8.2.5.

Declaragao de inidoneidade para licitar ou contratar com a Administragdo
Publica, enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja
promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera

concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

8.2.6.

As sangdes previstas nos subitens 8.2.4 a 8.2.5 poderdo ser aplicadas a

CONTRATADA com as de multa, descontando-a dos pagamentos a serem efetuados.

8.2.7. Para efeito de aplicagdo de Glosa/Sangao, as infragdes/ocorréncias séo
atribuidas as seguintes correspondéncias, de acordo com a tabela |
TABELA-1
Id Ocorréncia Glosa / Sangao
= L » | Adverténcia.
Ndo comparecer injustificadamente a L
1 - s Em caso de reincidéncia, 0,1%
Reunido Inicial.
sobre o valor total do Contrato.
A Contratada ficara impedida de
licitar e contratar com a Unido,
Quando convocado dentro do prazo de | Estados, Distrito Federal e
validade da sua proposta, ndo celebrar o | Municipios e, sera
Contrato, deixar de entregar ou| descredenciada no SICAF, ou
apresentar documentagéo falsa exigida | nos sistemas de cadastramento
2 | para o certame, ensejar o retardamento | de fornecedores a que se refere
da execugdo de seu objeto, ndo manter | o inciso XIV do art. 4° da Lei n°
a proposta, falhar ou fraudar na|10.520/2002, pelo prazo de até 5
execugao do Contrato, comportar-se de | (cinco) anos, sem prejuizo das
modo inidoneo ou cometer fraude fiscal. | demais cominagdes legais, e
multa de 5% do valor da
contratagéo.
. e . A Contratada serd declarada
3 Ter pratlcadf) 'atos |!|t:'|tos' visando inidénea para licitar e contratar
frustrar os objetivos da licitagao. - ~
com a Administragao.
Suspensdo tempordria de 6
Demonstrar ndo possuir idoneidade para | (seis) meses para licitar e
4 |contratar com a Administragdo em |contratar com a Administragao,
virtude de atos ilicitos praticados. sem prejuizo da Rescisdo
Contratual.
Suspensdo tempordria de 6
Ndo executar total ou parcialmente os | (seis) meses para licitar e
5 |servicos previstos no objeto da|contratar com a Administragdo,
contratagdo. sem prejuizo da Rescisdo
Contratual.
Multa de 1,5% sobre o valor total
Suspender ou interromper, salvo motivo | do Contrato.
de forca maior ou caso fortuito, os [Em caso de reincidéncia,
6 | servicos solicitados, por até 30 dias, | configura-se inexecugéao total do
sem comunicagdo formal ao gestor do | Contrato por parte da empresa,
Contrato. ensejando a rescisdo contratual
unilateral.
Suspender ou_ interromper, salvo _motlvo A Contratada sera declarada
de forga maior ou caso fortuito, os|. . . -,
7 |servigos solicitados, por mais de 30 inidénea para I{C{tar e_contratar
(trinta) dias, sem comunicagdo formal com a admlruftra(;au, sem
prejuizo da rescisdo contratual.
ao gestor do contrato.
Multa de 0,1% sobre o valor total
~ . do Contrato por dia util de
'Nao' prestar  os escle}reclmentt_:s atraso em prestar as
|med|atarpente, referente A execugdo | cormacses por escrito, ou por
dos §erV|<;osL salvo quan(!o |mpI!car-em outro meio quando autorizado
8 ernl indagagbes de» carater t.ecnlco, pela Contratante, até o limite de
hipétese em que serdo respondidos no 10 dias uteis.
prazo maximo de 48 (quarenta e - — —
oito) horas uteis. Apgs o I|n'l||te de 10 dias duteis,
aplicar-se-a multa de 1,3% do
valor total do Contrato.
A Contratada sera declarada
inidénea para licitar ou contratar
Provocar intencionalmente ajcom a Administragdo Publica,
indisponibilidade da prestagdo dos |sem prejuizo as penalidades
9 servicos quanto aos componentes de |decorrentes da inexecugdo total
software (sistemas, portais, |ou parcial do contrato, o que
funcionalidades, banco de dados, |podera acarretar a rescisdo do
programas, relatdrios, consultas, etc). |Contrato, sem prejuizo das
demais penalidades previstas na
Lein® 8.666, de 1993.
A Contratada sera declarada
inidonea para licitar ou contratar
Permitir intencionalmente o|com a Administragdo Publica,
funcionamento dos sistemas de modo | sem prejuizo as penalidades
10 adverso ao especificado na fase de |decorrentes da inexecugéo total
levantamento de requisitos e as|ou parcial do contrato, o que
clausulas  contratuais, provocando | poderad acarretar a rescisdo do
prejuizo aos usudrios dos servigos. Contrato, sem prejuizo das
demais penalidades previstas na
Lein® 8.666, de 1993.
A Contratada sera declarada
inidénea para licitar ou contratar
com a Administragdo Publica,
Comprometer intencionalmente  afsem prejuizo as penalidades
1 integridade, disponibilidade ou | decorrentes da inexecugdo total
confiabilidade e autenticidade das bases | ou parcial do contrato, o que
de dados dos sistemas. poderad acarretar a rescisdo do
Contrato, sem prejuizo das
demais penalidades previstas na
Lein® 8.666, de 1993.
A Contratada sera declarada




inidonea para licitar ou contratar
com a Administragdo Publica,
sem prejuizo as penalidades
decorrentes da inexecugéo total
ou parcial do contrato, o que
podera acarretar a rescisdo do
Contrato, sem prejuizo das
demais penalidades previstas na
Lein® 8.666, de 1993.

Comprometer intencionalmente o sigilo
das informagdes da contratante.

Ndo celebrar a REUNIAO D
ALINHAMENTO DA DEMANDA, pa
iniciar o atendimento das solicitagdes
de requisigoes de servigos, como por

o

exemplo, mas ndo se limitando a:
) plo, - Multa de 0,1% do valor total
implementagédo de novos .

13 . — contratado referente ao item
servigos, criagdo de dashboards,

L . N 10 (por ocorréncia).
otimizagdo do ambiente operacional e

etc., encaminhadas ao Gerente de
Contratos de Servicos em até 4
(quatro) dias uteis, contados a partir da
data da solicitagéo.

N&ao apresentar o PLANO DE PROJETQ,
elaborado a partir da reunido de
alinhamento, referente ao
atendimento das solicitagdes

de requisigdes de servigos como, por

xempl m na limitan
exe p_o (mas ~ao se tando Multa de 0,1% do valor total
a), implementagao de novos .
14 . o contratado referente ao item
servigcos, criagdo de dashboards, .
Lo N 10 (por ocorréncia).
otimizagédo do ambiente
operacional, etc, encaminhadas ao

Gerente de Contratos de Servigos em
até 10 (dez) dias uteis, contados a partir
da data de celebragdo da reunido de
alinhamento.

Né&o atender ao Nivel Minimo de Servigo

(por Ordem de Servigo) Conforme TABELA Il

Adverténcia.

Em caso de reincidéncia ou
configurado prejuizo aos
resultados pretendidos com a

N&o cumprir qualquer outra obrigagdo
16 | contratual, além das citadas nesta

tabela. contratacgdo, aplica-se multa de
1,5% do valor total do Contrato.
TABELA- Il
GLOSAS PARA ORDEM DE SERVIGO
ID | OCORRENCIA 7
SEVERIDADE BAIXA SEVERIDADE MEDIA SEVERIDADE ALTA
aDteeD::i:f 1,0 % sobre o valorda | 1,2 % sobre o valor 1,5 % sobre o valor
1 chamado Ordem de Servigo, por | da Ordem de Servigo, |da Ordem de Servigo,
- ocorréncia. por ocorréncia. por ocorréncia.
técnico.
Reabertura
de chamado | 1,0 % sobre da Ordem 1,2 % sobre o valor 1,5 % sobre o valor
2 | técnico por | de Servigo do item, por |da Ordem de Servigo, | da Ordem de Servigo,
falha no ocorréncia. por ocorréncia. por ocorréncia.
atendimento.
1,0 % sobre o valor da 1,2 % sobre o valor 1,5 % sobre o valor
Ordem de Servigo do da Ordem de Servigo | da Ordem de Servigo,
Exceder o item, mais 0,1 % por do item, mais 0,5 % mais 1,0 % por hora
3 limite para hora excedente sobre o | por hora excedente | excedente sobre o
inicio de valor da Ordem de sobre o valor mensal | valor da Ordem de
atendimento | Servigo, por do item, por Servigo, por
ocorréncia, limitando- | ocorréncia, ocorréncia,
sea15%. limitando-se a 15%. | limitando-se a 15%.
1,0 % sobre o valor da 1,2 % sobre o valor 1,5 % sobre o valor
Ordem de Servigo do da Ordem de Servigo | da Ordem de Servigo,
Ultrapassar | . N o, ) . o . o
o limite item, mais 0,1 % por do item, mais 0,5 % mais 1,0 % por hora
P hora excedente sobre o | por hora excedente excedente sobre o
4 | maximo de
faturamento da Ordem | sobre o valor mensal | valor da Ordem de
tempo para X i -
= de Servigo, por do item, por Servigo, por
solugéo. RS P A
ocorréncia, limitando- | ocorréncia, ocorréncia,
sea15%. limitando-se a 15%. | limitando-se a 15%.
8.2.8. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de

1993, as empresas ou profissionais que:
8.2.8.1.

fraude fiscal no recolhimento de quaisquer tributos;

8.2.8.2.

8.2.8.3.
em virtude de atos ilicitos praticados.

8.2.9.

Tenham sofrido condenagdo definitiva por praticar, por meio dolosos,

Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

Demonstrem nao possuir idoneidade para contratar com a Administragdo

A aplicagdo de qualquer das penalidades previstas realizar-se-a em

processo administrativo que assegurard o contraditério e a ampla defesa a
CONTRATADA, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente a Lei n°® 9.784, de 1999.

8.2.10. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos
dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia,
ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.

8.2.10.1. Caso a Contratante determine, a multa devera ser recolhida no prazo
maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagéo enviada
pela autoridade competente.

8.2.11. Caso o valor da multa néo seja suficiente para cobrir os prejuizos causados
pela conduta do licitante, a Unido ou Entidade poderd cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cédigo Civil.

T

8.2.12. A autoridade petente, na aplicag das goes, levara em
consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como
o dano causado a Administragéo, observado o principio da proporcionalidade.

8.2.13. Se, durante o pr > de aplicagdo de penalidade, se houver indicios de
pratica de infragdo administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013,
como ato lesivo a administragdo publica nacional ou estrangeira, cépias do processo
administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser

remetidas a autoridade competente, com despacho fundamentado, para ciéncia e




decisdo sobre a eventual instauracdo de investigagdo preliminar ou Processo
Administrativo de Responsabilizagao - PAR.

8.2.14. A apuragdo e o julgamento das demais infrages administrativas ndo
consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n°® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

8.2.15. O processamento do PAR ndo interfere no seguimento regular dos
processos administrativos pecifi para apuragdao da ocorréncia de danos e
prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participagao de agente publico.

8.2.16. As penalidades serdo obrigatoriamente registradas no SICAF.

9. DO PAGAMENTO

9.1. 0 valor total sera dividido em 3 (trés) parcelas anuais;

9.2. 0 pagamento serad efetuado pela Contratante em até 30 (trinta) dias,

contados do recebimento da Nota Fiscal/Fatura.

9.3. A Nota Fiscal/Fatura deverd ser emitida em até 10 dias Uteis apés o
recebimento definitivo do servigo, conforme Termo de Referéncia.

9.3.1. A Nota Fiscal/Fatura e demais documentos oficiais devem ser remetidos ao
Protocolo Digital do Ministério da Cidadania, cujas orientagoes de acesso constam
em https://www.gov.br/pt-br/servicos/protocolar-documentos-junto-ao-ministerio-da-
cidadania.

9.3.2. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF
ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais ou a documentag&o mencionada no art. 29 da Lei n® 8.666, de 1993.

9.4. Constatando-se, junto ao SICAF, a situagéo de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo
Normativa n° 3, de 26 de abril de 2018.

9.4.1. O setor competente para proceder o pagamento deve verificar se a Nota
Fiscal ou Fatura apresentada expressa os elementos necessérios e essenciais do
documento, tais como:

9.4.1.1. o prazo de validade;

9.4.1.2. a data da emisséo;

9.4.1.3. os dados do contrato e do 6rgdo contratante;

9.4.1.4. o periodo de prestagao dos servigos;

9.4.15. o valor a pagar; e

9.4.1.6. eventual destaque do valor de retengdes tributarias cabiveis.

9.4.2. Havendo erro na apresentacgdo da Nota Fiscal/Fatura, ou circunstancia que
impeca a liquidagdo da desp o 1to ficara sobrestado até que a Contratada

providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-
4 apo6s a comprovacao da regularizagao da situagao, ndo acarretando qualquer 6nus para
a Contratante;

9.4.3. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n°
05, de 2017, serd efetuada a retencdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a
Contratada:

9.4.3.1. nao produziu os resultados acordados;

9.4.3.2. deixou de executar as atividades contratadas, ou ndo as executou com a
qualidade minima exigida;

9.4.33. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo
do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

9.4.4. Sera considerada data do pagamento o dia em que constar como emitida a
ordem bancdria para pagamento.

9.4.5. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF
para verificar a manutengao das condigdes de habilitagao exigidas no edital.

9.4.6. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada,
sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias
uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

9.4.7. Previamente a emissdo de nota de empenho e a cada pagamento, a
Administragao devera realizar consulta ao SICAF para identificar possivel suspensdo
temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibi¢do de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado
o disposto no art. 29, da Instrugao Normativa n° 3, de 26 de abril de 2018.

9.4.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos oérgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

9.4.9. Persistindo a irregularidade, a contratante devera adotar as medidas
necessdrias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

9.4.10. Havendo a efetiva execugdo do objeto, os pagamentos serédo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo
regularize sua situagao junto ao SICAF.

9.4.10.1. Sera rescindido o contrato em execugao com a contratada inadimplente no
SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da contratante.

9.4.11. Quando do pagamento, sera efetuada a retengdo tributdria prevista na
legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos
termos do item 6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

9.4.12. E vedado o pagamento, a qualquer titulo, por servigos prestados, a empresa
privada que tenha em seu quadro societdrio servidor publico da ativa do 6rgao
contratante, com fundamento na Lei de Diretrizes Orgamentérias vigente.

9.4.13. Nos casos de eventuais atrasos de pagamento, desde que a Contratada
ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensagao financeira devida pela Contratante, entre a data do vencimento e o efetivo
adimplemento da parcela é calculada mediante a aplicagdo da seguinte férmula:

EM =1xNx VP, sendo:
EM = Encargos moratérios;
N = Nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensagao financeira = 0,00016438, assim apurado:
1= (TX) 1= (6/100 1=0,00016438
365 TX = Percentual da taxa anual = 6%



10. GARANTIAS CONTRATUAIS

10.1. 0 adjudicatario prestara garantia de execugdo do contrato, nos moldes do
art. 56 da Lei n® 8.666, de 1993, com validade durante a execugéo do contrato e por 90
(noventa) dias apés o término da vigéncia contratual, em valor correspondente a 5%
(cinco por cento) do valor total do contrato.

10.2. No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a
critério do contratante, contados da assinatura do contrato, a contratada devera
apresentar comprovante de prestagdo de garantia, podendo optar por caugdo em
dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

10.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera
abranger um periodo de 90 dias apés o término da vigéncia contratual, conforme item 3.1
do Anexo VII-F da IN SEGES/MP n° 5/2017.

10.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

10.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigagdes nele previstas;

10.4.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo
durante a execugdo do contrato;

10.4.3. multas moratérias e punitivas aplicadas pela Administragdo a contratada; e

10.4.4. obrigagdes trabalhistas e previdenciarias de I natureza e para com o

FGTS, ndo adimplidas pela contratada, quando couber.

10.5. A modalidade seguro-garantia somente serd aceita se contemplar todos os
eventos indicados no item anterior, observada a legislagdo que rege a matéria.

10.6. A garantia em dinheiro deveré ser efetuada em favor da Contratante, em
conta especifica na Caixa Econémica Federal, com corre¢do monetaria.

10.7. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagao e de custédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus
valores econémicos, conforme definido pelo Ministério da Fazenda.

10.8. No caso de garantia na modalidade de fianga bancaria, devera constar
expressa rentincia do fiador aos beneficios do artigo 827 do Cddigo Civil.

10.9. No caso de alteragdo do valor do contrato, ou prorrogagao de sua vigéncia,
a garantia devera ser ajustada a nova situagao ou renovada, seguindo os mesmos
parametros utilizados quando da contratagdo.

10.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de

qualquer obrigagdo, a Contratada obriga-se a fazer a respectiva reposigdo no prazo
maximo de 10 (dez) dias Uteis, contados da data em que for notificada.

10.11. A Contratante executara a garantia na forma prevista na legislagao que rege
a matéria.

10.12. Sera considerada extinta a garantia:

10.12.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o

levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo da Contratante, mediante termo circunstanciado, de que a
Contratada cumpriu todas as clausulas do contrato;

10.12.2. no prazo de 90 (noventa) dias ap6s o término da vigéncia do contrato, caso
a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo sera
ampliado, nos termos da comunicagao, conforme estabelecido na alinea "h2"do item 3.1
do Anexo VII-F da IN SEGES/MP n. 05/2017.

10.13. 0 garantidor ndo é parte para figurar em processo administrativo instaurado
pela contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.

10.14. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia,
na forma prevista no neste Edital e no Contrato.
11. ESTIMATIVA DE PREGOS DA CONTRATAGAO

11.1.

Com base em pesquisa de pregos, segundo o quantitativo descrito na tabela
abaixo, estima-se o valor total a ser despendido pelo MC para a contratagdo do objeto
especificado.

VALOR VALOR
ITEM SOLUGAO IDENTIFICADOR | LICENCIAMENTO |QUANTIDADE| UNITARIO TOTAL
(ESTIMADO) | (ESTIMADO)
= . Renovagao de
Renovagao da solugao P
suporte técnico
de Seguranga, Symantec do fabricante e RS
1 Protection Suite Enterprise SMT-002 - 2500 R$ 102,96
. ! direito de 257.400,00
Edition 4.0 ou superior - o
A atualizagdes por
Usuarios
36 meses
Renovagdo da Solugdo Renovaqe'ao <Ele
= suporte técnico
para Prevengéo de Ataques do fabricante e RS
2 Direcionados, Symantec SMT-008 N ‘I 690 RS 337,93
N direito de 233.171,70
Advanced Threat Protection .
. atualizagdes por
- Usudrios
36 meses
- RS
VALOR TOTAL ESTIMADO LICITAGAO (36 MESES) 1.471.715,10
11.2. A pesquisa de pregos para aquisicdo da solugdo deste Termo de

Referéncia foi realizada considerando os termos da Instrugdo Normativa n° 73, de 05 de
agosto de 2020, complementada pela Instrugdo Normativa SEGES/ME N° 65, de 7 de
julho de 2021 e se encontra disponivel no Mapa Comparativo de Pregos (SEI 10660494).

12. ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
12.1. Adequagédo Orcamentaria

Gestédo/Unidade: 550005

Funcional Programatica: 04.122.0032.2000.0001
Fonte de Recursos: 0100

Programa de Trabalho: 174560

Elemento de Despesa: 33.90.40

Plano Interno: M20004160HC

SB: 06
12.2. Cronograma Fisico-Fi iro
12.2.1. Trata-se de fornecimento de servigos de licenciamento de software, bem

como servigos técnicos em Tecnologia da Informagéo.

12.2.2. A aceitagdo e o pagamento do servico contratado serd como aposto nos
subitens 7.1, 7.2 e 9 deste Termo de Referéncia, sendo sintetizados nas seguintes
tabelas:




12.2.2.1. Para os itens 1-3:

VALOR PAGO
ID | ENTREGA/ETAPA PRAZO RESPONSAVEL PELA
CONTRATANTE
Até 10 (dez) dias, apds a data
Disponibilizaco da assinatura do contrato,
1 p = v em sitio eletronico Contratada N/A
da solugdo e
especifico, em remessa
unica.
Até 5 (cinco) dias, ap6s a
CONTRATADA apresentar no
2 | Aceite provisério portal de gestéo o—extrato Contratante N/A
detalhado das agdes que
foram medidas para devida
cobranga.
Até 30 (trinta) dias apds a
emissédo do Termo de
3 Aceite final Recebimento Provisério, Contratante N/A
sendo verificada a qualidade
e quantidade da solugéo.

Valor integral do
item licitado,
solicitado na

P to d Até 30 (trinta) dias, (l)\rderr dz St_edmgo
4 agarlnen~ oda contados do recebimento da Contratante nuat, a-a II o de
solugao Nota Fiscal/Fatura. eventuals glosas
e multas,
conforme Niveis
de Servigo
estabelecidos.
13. DA VIGENCIA E PRAZO PARA ASSINATURA DO CONTRATO
13.1. 0 fornecedor registrado podera ser convocado para assinar o Termo de

Contrato, no prazo de 5 (cinco) dias Uteis contados de sua convocagéo.

13.2. Previamente a contratagédo, a Administragao realizara consulta “on-line” ao
SICAF, bem como ao Cadastro Informativo de Créditos ndo Quitados — CADIN, cujos
resultados serdo anexados aos autos do processo.

13.2.1. Na hipdtese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagéo perante o cadastro no prazo de até 05 (cinco) dias, sob pena
de aplicagdo das penalidades previstas no edital e anexos.

13.3. 0O contrato serd encaminhado por meio digital, via Sistema Eletronico de
Informagdes (SEI) e mensagens eletronicas de notificagdo encaminhadas por
contratos@cidadania.gov.br, devendo o mesmo ser assinado no prazo de até 05 (cinco)
dias Uteis, a partir da data de disponibilizagdo do documento aos representantes legais
da empresa.

13.4. 0 prazo previsto para assinatura ou aceite podera ser prorrogado, por igual
periodo, por solicitagao justificada do adjudicatdrio e aceita pela Administragao.

13.5. 0 contrato vigorara por 36 (trinta e seis) meses, contados a partir da data
de assinatura do contrato, podendo ser prorrogado por mais 12 (doze) meses,
conforme artigo 57, IV, da Lei 8666/93.

14. REEQUILIBRIO ECONOMICO-FINANCEIRO DOS SERVIGOS
14.1. 0 reequilibrio econdmico do contrato podera ser efetuado por meio
de reajuste de pregos, conforme previsto no inc. lll do art. 55 c/c o art. 2° e 3° da lei
8666/93.
14.2. A forma e os critérios para o reequilibrio estdo descritas a seguir:
14.2.1. Reequilibrio por meio de reajuste de pregos:
14.2.1.1. 0 prego dos servigos contratados podera ser reajustado sendo observada a
periodicidade anual, contada da data limite para apresentagdo da proposta ou do ultimo
reajuste.
14.2.1.2. O reajuste se dard de acordo com a lei vigente, em especial o Decreto n°
1.054 de 07 de fevereiro de 1994, alterado pelo Decreto n° 1.110 de 10 de abril de 1994, a
Lei n® 9.069 de 29 de junho de 1995, e a Lei n°® 10.192, de 14 de fevereiro de 2001, ou em
conformidade com outra norma que vier a ser editada pelo Poder Publico, a variagdo do
indice de Custo da Tecnologia da Informagao (ICT1), divulgado pelo Instituto de Pesquisa
Econémica Aplicada - IPEA, ocorrida no periodo, ou por outro indice que o venha a
substituir, utilizando-se da seguinte férmula:
R=Vx(I-lo)/lo
onde
R = Valor do reajuste procurado;
V = Valor contratual do servigo a ser reajustado;
| = indice relativo a data do reajuste;
lo = indice inicial - refere-se ao indice de custos ou de pregos
correspondente a data fixada para entrega da proposta na licitagao.
OBS': Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I" podem ser
consultados no sitio do IPEA localizado no seguinte enderego
eletrénico: http.//www.ipea.gov.br
14.2.1.3. Os efeitos do reajuste serdo considerados a partir da data limite para
apresentagdo da proposta e a aplicagdo dos demais reajustes respeitardo o intervalo
minimo de 12 (doze) meses entre suas aplicagdes (art. 2° e 3° da lei 10.192/2001).

15. DOS CRITERIOS DE SELEGAO DO FORNECEDOR

15.1. Regime, Tipo e Modalidade da Licitagdo

15.1.1. Caracterizagédo da Solugao e Regime:

15.1.1.1. 0 objeto da contratagdo enquadra-se na categoria de servigos comuns de

carater continuado, de que trata a Lei n° 10.520/02 e o Decreto n° 10.024/2019,

possuindo especificagdes usuais de mercado, nos termos dos referidos diplomas legais

e conforme o Acérdao 2.471/2008 - TCU - Plenario.

15.1.1.2. O regime da execugdo dos contratos é de EMPREITADA POR PREGO
UNITARIO, uma vez que permite o pagamento apenas pelos servicos efetivamente
executados.

15.1.2. Tipo e Modalidade de Licitagao:

15.1.2.1. A contratagao do objeto dar-se-a por meio de PREGAO ELETRONICO do TIPO
MENOR PRECO POR GRUPO. Respeitados os requisitos e especificagdes constantes
neste TERMO DE REFERENCIA.

15.1.3. Cr

ios de Aceitabilidade de Pregos Unitarios:

15.1.3.1. Serdo consideradas propostas com indicios de inexequibilidade aquelas cujo
valor unitario apresentado seja inferior a 70% (setenta por cento) do menor entre os
seguintes valores:


http://www.ipea.gov.br/

a) Prego orgado pela CONTRATANTE;

b) Média aritmética dos valores das propostas superiores a 50% do prego
orgado pela CONTRATANTE.

15.1.3.2. Caso a proposta de menor preco apresente indicio de inexequibilidade de

acordo com o critério acima, sera facultado a licitante comprovar a exequibilidade de

sua proposta. Apés andlise da comprovagéao oferecida, e permanecendo dividas quanto

a exequibilidade da proposta, a CONTRATANTE podera promover diligéncia para aferir a
legalidade e exequibilidade da proposta, conforme previsto no § 3° do art. 29 da

Instrugdo Normativa MP n° 2 de 30 de abril de 2008. Caso a licitante ndo apresente a
comprovagdo de exequibilidade, ou o resultado da diligéncia indique incapacidade de

execugdo, a proposta correspondente sera desclassificada do certame.

15.2. Aplicagao do Direito de Preferéncia e Margens de Preferéncia

15.2.1. Este certame submete-se as regras relativas ao direito de preferéncia
estabelecidas na Lei Complementar n® 123/2006.

15.3. Justificativa para ndo aceitagdao de empresas constituidas em forma de
consércio e cooperativas

15.3.1. A possibilidade de participagdo ou ndo em licitagdes de empresas em
consoércio fica ao juizo discriciondrio da Administragao, conforme amplamente discutido
na Jurisprudéncia, como, por exemplo, os Acérdaos n° 1.165/2012-Plendrio, 1.946/2006-
Plenario, 22/2003-Plenario, abaixo transcritos.

"Assim, como é de amplo conhecimento daqueles que lidam com licitagdes, a
jurisprudéncia desta Corte aponta para o carater discricionario no que
concerne a decisdo acerca da partici do de consércios nos di eventos
licitatérios, ateordo art. 33 da Lei de Li coes. Acorddao 1165/2012-Plenario.
Acérddao TCU n° 1.946/2006 - Plenario: a permissdo da participagdo de
consércio é uma escolha discricionaria do inistrador, a ser lisada em
cada caso concreto, dependendo do requisito de alta complexidade ou
relevante vulto da obra, o qual ndo se acha presente na licitagao do TST.

Acérdao n° 22/2003 - Plenario: No mesmo sentido é a regra insculpida no art.
33 da Lei n° 8.666/93, que estipula as normas a serem seguidas pela
Administragdo nas hipéteses em que for permitida a participagdo de
consércios na licitagdo. Trata-se de escolha discricionaria da Administragao, a
ser verificada caso a caso. Muitas vezes, a formagao de consércio
pode ensejar redugdo no carater competitivo, pois facilitaria que empresas,
que seriam naturalmente competidoras entre si, acordassem para participar da
licitagdo."
15.3.2. No caso, portanto, deste certame, ndo sera permitida a participagdo de
consércios nem a subcontratagdo, assim como ndo serd permitida a participagdo de
cooperativas, por ndo se tratar de objeto de grande vulto nem de execugdo de alta
complexidade e por considerar-se que, dessa forma, sera ampliado o carater
competitivo.

15.4. Critérios de Qualificagdo Técnica para a Habilitagao
15.4.1. Proposta Técnica

15.4.1.1. A proposta devera ser apresentada contendo, no minimo:

15.4.1.1.1. Especificagdo clara e completa do objeto oferecido, obedecida
preferencialmente a mesma ordem constante no Termo de Referéncia, devendo conter o
detalhamento de todas as caracteristicas dos servigos ofertados, assim como a
especificagdo da garantia dos servigos e dos prazos de execugéo.

15.4.1.1.2. PLANILHA DE CUSTOS E FORMAGAO DE PREGOS que contenha
especificagées detalhadas, conforme modelo disponibilizado como um dos anexos
deste Termo de Referéncia, em moeda corrente nacional, expresso em algarismos e por
extenso nos valores unitarios e totais do equipamento e/ou servigos ofertados.

15.4.1.1.3. Prazo de validade minima da proposta que devera ser de 60 (sessenta) dias,
a contar da data de sua apresentagéo.

15.4.1.1.4. Declaragdo expressa de que os pregos contidos na proposta incluem todos
os tributos, inclusive contribuigdes fiscais e parafiscais, mdo-de-obra (encargos sociais
e trabalhistas, etc.), ferramentas, acessérios, instalagdes, utensilios, transporte,
acondicionamento, e quaisquer outros custos que poderdo advir até o integral
cumprimento do Contrato, nada sendo licito pleitear ao CONTRATANTE posteriormente
aesse titulo

15.4.1.1.5. A razéo social, o CNPJ, colocando o niimero do Edital do Pregéo, dia e hora
de abertura, enderego completo, o nimero do telefone, fax e e-mail, bem como, o
nimero de sua conta corrente, o nome do Banco e a respectiva Agéncia onde deseja
receber seus créditos, ndo sendo fator de desclassificagdo o descumprimento deste
item.

15.4.1.1.6. Apresentar quaisquer outras informagdes afins que julgar necessarias ou
convenientes, ndo sendo fator de desclassificagdo o descumprimento deste item.

15.4.1.1.7. As empresas licitantes deverdo apresentar, juntamente com a Proposta de

Pregos, o Atestado de Vistoria devidamente preenchido e assinado pela CGl, afirmando
que a licitante visitou as dependéncias da CONTRATANTE, onde serdo prestados os
servigos, tomando conhecimento de todos os aspectos que possam influir direta ou

indiretamente na execugdo dos mesmos.

a) Na eventualidade da nao realizagdo da vistoria, o Atestado de Vistoria
pode ser substituido por declaragao em que o licitante expresse possuir
pleno conhecimento do objeto licitado.

15.4.1.2. Se houver indicios de inexequibilidade da proposta enviada de acordo com o
modelo do Anexo 3 do presente Termo de Referéncia, ou em caso da necessidade de
esclarecimentos complementares, podera ser efetuada diligéncia, para efeito de
comprovagéo de sua exequibilidade.

15.4.1.3. Serdo desclassificadas as propostas que ndo atenderem as exigéncias do
presente Termo de Referéncia e as do respectivo Edital/Contrato, ou que sejam omissas
ou apresentem irregularidades insanaveis.

15.4.1.4. Nao serdo aceitos pregos irrisérios ou inexequiveis, cabendo a Contratante
a faculdade de promover verificagdes ou diligéncias necessarias, objetivando comprovar
aregularidade da cotagao ofertada.

15.4.1.5. Se todas as propostas forem desclassificadas ou todas as licitantes
inabilitadas, a Contratante podera fixar prazo, nos termos do art. 48, §3° da Lei n°
8.666/93, para apresentagdo de nova proposta ou nova documentagdo, isenta das
causas da desclassificagado ou inabilitagdo.

15.4.1.6.  As quantidades estimadas de cada elemento estdo no modelo da planilha de
pregos, no Anexo 3.

15.4.1.7. A proposta de prego ajustada ao valor do lance vencedor ou negociado, deve
ser apresentada pela empresa Licitante, seguindo o formato definido no Anexo 3.

15.4.1.8. O valor total da proposta deve ser igual ou inferior ao valor do lance
vencedor ou negociado;

15.4.1.9. Os valores dos itens componentes da proposta devem ser ajustados de tal
forma que ndo sejam superiores ao valor total geral.

15.4.1.10. A licitante deverd, na forma expressa do sistema eletrénico, consignar o
valor unitédrio e global do bem/servigo, assim como a descri¢do do produto/servigo,
indicando todas as referéncias que claramente o identifiquem para efeito de
conferéncia, observado modelo de Planilha de Formagao de Pregos constante deste
Termo.



15.4.1.11. Apresentar junto a proposta a Declaragdo de Sustentabilidade constante do
Anexo 6 sob pena de desclassificagao.

15.4.1.12. A apresentagdo da proposta implicara plena aceitagdo, por parte do
licitante, de todas as condiges estabelecidas neste Termo de Referéncia.

15.4.2. Atestado de Capacidade Técnica

15.4.2.1. A licitante confirmara a qualificagéo técnica, nos termos do Art. 30, § 1°, da
Lei 8.666/93, desde que comprove aptidao pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto licitado, por meio da apresentagédo de Atestado(s)
de Capacidade Técnica (ACT) em nome da licitante, expedido(s) por pessoa(s) juridica(s)
de direito publico ou privado, que comprove fornecimento compativel com a solugédo de
Tl constante deste Termo de Referéncia, conforme caracteristicas e prazos exigidos, e
de modo a atender aos seguintes requisitos:

a) Apresentar explicitamente o nimero de identificagdo e vigéncia do
contrato de prestagdo de servigos;

b) Apresentar explicitamente a identificagdo da organizagdo que esta
fornecendo o atestado, o responsavel pelo setor encarregado do objeto
em questdo, o nimero dos contatos para realizagdo de diligéncia e a
especificagcdo do objeto executado ou em execugao.

c) Apresentagdo de, pelo menos 01 (um), Atestado(s) de Capacidade
Técnica em nome da licitante, a ser(em) fornecido(s) por pessoa juridica
de direito publico ou privado, em documento timbrado e que
comprove(m), a capacidade da licitante, em fornecer, no minimo, 50% de
cada uma das licengas pretendidas. Para este item serd aceito somatério
de diferentes atestados de servigos executados de forma concomitante.

15.4.2.2. 0O(s) Atestado(s) de Capacidade Técnica devera(do) ser apresentado(s)
juntamente com a Proposta de Pregos.

15.4.23. A Contratante tem por principio crer na veracidade das informagdes
prestadas pelas licitantes, entretanto, as licitantes estdo cientes das punigoes legais e
cabiveis no caso de informagdes que ndo condizem com a realidade técnica, em que a
Contratante, através de servidores designados para este fim, se reserva o direito de
promover diligéncia/visita técnica, a fim de se comprovar a veracidade do(s) Atestado(s)
de Capacidade Técnica apresentado(s) pela Licitante, quando, podera ser requerida
copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove
inequivocadamente que o servigo apresentado no(s) atestado(s) foi(ram) prestado(s).

15.4.2.4. Conforme descrito, o(s) atestado(s) apresentado(s) pela licitante para

comprovagdo de sua qualificagdo técnica, além de possuir informagoes técnicas e

operacionais suficientes para qualificar o escopo realizado, deverd conter dados que

possibilitem a CONTRATANTE, por intermédio de seu Pregoeiro, caso julgue necessario,
confirmar sua veracidade junto ao cedente emissor, como por exemplo: nimero e

periodo de vigéncia do contrato, especificagdo do servigo executado, nome, cargo e

telefone institucional para contato junto ao emitente.

15.4.2.5. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato
ou se decorrido, pelo menos, um ano do inicio de sua execugao, exceto se firmado para
ser executado em prazo inferior (fornecimento de bens).

15.4.2.6. No caso de atestados emitidos por empresas privadas, ndo serdo aceitos
aqueles emitidos por empresas do mesmo grupo empresarial da empresa proponente.

15.4.2.7. Serdo considerados como pertencentes ao mesmo grupo empresarial da
empresa proponente, empresas controladas ou controladoras da proponente, ou que
tenha pelo menos uma mesma pessoa fisica ou juridica que seja s6cio da empresa
emitente e da empresa proponente.

15.4.2.8. Os documentos necessarios poderdo ser apresentados em original ou cépia
autenticada por cartério competente, ou, ainda, por meio de publicagdo em 6rgdo da
Imprensa Oficial. Ndo serd aceito protocolo de entrega em substituicdo aos documentos
exigidos.

15.4.2.9. Quando solicitado, para a comprovagao da legitimidade das informagdes
constantes nos atestados, devera o licitante disponibilizar, apresentando, dentre outros
documentos, cépia do contrato que deu suporte a contratagdo, enderego atual da
contratante e local em que foram prestados os servigos.

15.4.2.10. Nao serdo aceitos documentos apresentados por meio de fitas, discos
magnéticos, filmes ou copias em fac-simile, mesmo autenticadas, admitindo-se fotos,
gravuras, desenhos ou gréficos apenas como forma de ilustragéo.

15.4.2.11. Conforme previsto na Lei 8.666, no art. 43 § 3°, os Atestados de Capacidade
Técnica apresentados serdo objeto de diligéncia, a critério da CONTRATANTE, para
verificagdo de autenticidade de seu contetdo.

15.4.2.12. Encontrada divergéncia entre o especificado nos atestados e o apurado em
eventual diligéncia, inclusive validagdao do contrato de prestagdo de servigos entre o
emissor do atestado e a licitante, além da desclassificagao no processo licitatério, fica
sujeita a licitante as penalidades cabiveis.

15.5. Qualificagao Econdomico-Financeira
15.5.1. Certidao negativa de faléncia, expedida pelo distribuidor da sede do licitante
15.5.2. Balango patrimonial e demonstragdes contabeis do Ultimo exercicio social,

referentes ao Ultimo exercicio social, comprovando indices de Liquidez Geral (LG),
Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

15.5.2.1. 0 licitante que apresentar indices econémicos iguais ou inferiores a 1 (um)
em qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez Corrente devera
comprovar que possui (capital minimo ou patriménio liquido) equivalente a 10 % (dez por
cento) do valor total estimado da contratag&o ou do item pertinente.

16. RESCISAO

16.1. 0 contrato podera ser rescindido nas hipoteses previstas no art. 78 da Lei
n° 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicagdo das sangdes previstas neste TERMO DE REFERENCIA.

16.2. Os casos de rescisdo contratual serdo formalmente motivados,
assegurando-se a CONTRATADA o direito a prévia e ampla defesa.
16.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de

rescisdo administrativa prevista no art. 77 da Lei n® 8.666, de 1993.
16.4. 0 termo de rescisdo, sempre que possivel, sera precedido de:
a) Balango dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;
b) Relagao de pagamentos ja efetuados e ainda devidos;
c) Indenizagdes e multas.

16.5. O contrato podera, ainda, ser rescindido pela CONTRATANTE, nos termos da
Lei 8.666/93, independentemente de aviso judicial, ou extrajudicial, nos seguintes casos:

a) Decretagdo de faléncia, recuperagdo judicial ou extrajudicial ou
dissolugdo da CONTRATADA;

b) Alteragdo do contrato social ou a modificagdo da finalidade ou da
estrutura da CONTRATADA, que, a juizo da CONTRATANTE, prejudique
execugdo do contrato referente a esta contratagéo;

o



c) Cometimento reiterado de faltas, anotadas na forma do § 1°, art. 67,
dalLein.° 8.666/93;

d) Transferéncia dos direitos e/ou obrigagdes do contrato, sem prévia e
expressa autorizagdo da CONTRATANTE;
e)No interesse da CONTRATANTE, mediante comunicagdo com

antecedéncia de 30 (trinta) dias, e o pagamento dos servigos realizados
até a data comunicada no aviso de rescisao.

17. DA SUBCONTRATA(;AO

17.1. Nao sera admitida a subcontratagao do objeto licitatorio.

18. ALTERAGAO SUBJETIVA

18.1. E admissivel a fusdo, cisdo ou incorporagdo da Contratada com/em outra

pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais
clausulas e condigdes do contrato; ndo haja prejuizo a execugédo do objeto pactuado e
haja a anuéncia expressa da Administragéo a continuidade do contrato.

19. VISTORIA TECNICA

19.1. Sera facultada a realizagdo de vistoria técnica nas instalagoes da
CONTRATANTE para que as licitantes conhegam o ambiente e tecnologias utilizadas,
visando obter subsidios para elaboragdo de sua proposta comercial devido a
complexidade e criticidade dos sistemas e infraestrutura do Orgdo.

19.2. As licitantes deverdo realizar vistoria técnica nas instalagées do Data
Center do Ministério da Cidadania no prazo de até 48 (quarenta e oito) horas corridas
antes da data de abertura do pregdo, respeitando o horario de funcionamento regular do
Orgdo: das 08:00h as 12:00h e das 14:00h as 18:00h, de segunda a sexta-feira, do
seguinte modo:

19.2.1. A licitante devera agendar a vistoria ao MC por meio do telefone n° (61)
2030-1760, da Coordenag&o-Geral de Infraestrutura (CGI), no horario de funcionamento
regular do Orgéo, mencionando o nimero do edital, a razdo social, enderego e telefone
da pessoa juridica licitante e o nome completo e telefone do representante encarregado
de realizar a vistoria.

19.3. A vistoria técnica devera ser realizada por representante legal da empresa, o
qual devera portar original ou cdpia autenticada do contrato social da empresa e seus
documentos pessoais originais de identificagcdo, a serem apresentados aos técnicos da
CGI (ou equivalente) do MC.

19.4. Podera ser admitida a apresentagdo de procuragdo para a realizagdo da
vistoria, no entanto, além da procuragdo, deverdo ser apresentados os seguintes
documentos: identidade e CPF originais do procurador, original ou cdpia autenticada do
contrato social e cépia autenticada dos documentos de identificagdo citados no
contrato social do procurado/ representante legal da empresa.

19.5. Quando da vistoria ao local dos servigos, as licitantes devem se inteirar de
todos os aspectos referentes a execugdo do fornecimento, ndo se admitindo,
posteriormente, qualquer alegagao de desconhecimento dos mesmos.

19.6. Para todos os efeitos, considerar-se-a que a licitante tem pleno
conhecimento da natureza e do escopo dos servigos, ndo se admitindo, posteriormente,
qualquer alegagao de desconhecimento dos mesmos.

19.7. Ao término da vistoria sera lavrado, por representante da equipe técnica do
MC, o respectivo Atestado de Vistoria assim como o Termo de confidencialidade,
conforme modelos anexos ao presente TERMO DE REFERENCIA, os quais serdo
assinados pelo representante da pessoa juridica licitante.

20. DISPOSIGOES GERAIS

20.1. Todas as LICITANTES VENCEDORAS, oriundas deste certame, tem a
obrigagdo de realizar o cadastro no Sistema Eletronico de Informagdes - SEI da
CONTRATANTE, do modo a viabilizar a assinatura eletronica da ata e/ou contrato
administrativo.

20.2. No caso de regras conflitantes entre o contrato e este termo de referéncia,
prevalecerao as do contrato.

20.3. Além das regras aqui estabelecidas, deverao ser observados os normativos
legais, a exemplo da Lei de Licitagdes e contratos n° 8.666/93 e normativos emanados
pelo Ministério da Economia.

21. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

A Equipe de Planejamento da Contratagéo foi instituida pela PORTARIA N°
766, DE 22 DE DEZEMBRO DE 2020, documento SEI n°® 9387108.

Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de
Referéncia ou Projeto Basico sera assinado pela Equipe de Planejamento da
Contratacdo e pela autoridade maxima da Area de TIC e aprovado pela autoridade
competente.

*Assinatura Eletronica*
Integrante
Requisitante
Nome: Mara Lilian Neves Abdon
Matricula/SIAPE: 2102859

*Assinatura Eletronica*
Integrante
Técnico
Nome: Ricardo Alexandre Araujo Silva
Matricula/SIAPE: 1952081

*Assinatura Eletronica*
Integrante
Administrativo
Gerusa Rachid Furtado Aradjo
Matricula/SIAPE: 1732834

Aprovo. Em cumprimento ao disposto no art. 12 da Instrugdo Normativa n° 1, de 4 de abril
de 2019, emitida pela Secretaria de Governo Digital do Ministério da Economia e ao
disposto no art. 3° da Portaria n® 305, de 10 de margo de 2020, emitida pelo Gabinete do
Ministro da Cidadania, este Termo de Referéncia segue assinado pelo titular da
Subsecretaria de Tecnologia da Informagao.

*Assinatura Eletronica*
Subsecretario de Tecnologia da Informagao
Alessandro Franca Dantas
Matricula/SIAPE: 1003403



O presente Termo de Referéncia esta em conformidade com o modelo
publicado pelo Orgdo Central do SISP, atualmente, a Secretaria de Governo Digital - SGD,
da Secretaria Especial de Desburocratizagédo, Gestdo e Governo Digital do Ministério da
Economia.

ANEXOS DO TERMO DE REFERENCIA

+ Anexo 1 - Modelo de Ordem de Servigo;

« Anexo 2 — Modelo de Apresentagéo da Proposta de Pregos;
« Anexo 3 - Modelo de Proposta de Pregos;

« Anexo 4 — Modelo de Termo de Recebimento Provisério;

* Anexo 5 — Modelo de Termo de Recebimento Definitivo;

+ Anexo 6 — Modelo de Declaragao de Sustentabilidade Ambiental;
« Anexo 7 — Modelo do Termo de Confidencialidade;

* Anexo 8 - Modelo de Atestado de Vistoria Técnica;

« Anexo 9 - Modelo do Termo de Compromisso;

* Anexo 10 - Modelo do Termo de Ciéncia;

« Anexo 11 - Especificagdo Técnica.

ANEXO 1

MODELO DE ORDEM DE SERVIGO

Ministério da Cidadania
Secretaria Executiva

Sub etariade T logia da Informagao
Coordenacdo-Geral de Infraestrutura
Contrato n° xx/20xx | ORDEM DE SERVIGO N° xx/xxxx

DADOS DA SOLICITAGAO
Nome/Matricula solicitante:
Data/Hora de
Abertura (Emissao):

Especificagdo dos bens/servigos solicitados

Prazo previsto para

término (Hora/Data): Objetivos a serem atingidos:

Gestor do Contrato:
Fiscal

Fiscal Requisitante: P
q Técnico:

DADOS DO ATENDIMENTO
Preposto:

Recepcionada em:
Data:
Hora _

Servigo:

Servigos Executados:

Horas utilizadas (se
aplicavel):

Término do
Atendimento:

Observagoes:

Avaliagdo da Ordem de Servigo

Avaliagao Nro:

() ACEITO Assinatura Fiscal Técnico:
Fiscal Técnico: () NAO
ACEITO

Justificativa:

Assinatura Fiscal



( ) ACEITO Requisitante:

Fiscal Requisitante: ¢
iscal Requisitante: ( ) NAO ACEITO

Justificativa:

Prazo para Corregao
(em avaliagdo “Nao
Aceito”):

Gestor do Contrato:
Data de

Conclusdo/Aceite

Observagoes:

ANEXO 2
MODELO DE APRESENTAGAO DA PROPOST A DE PREGOS
Carta de Apresentacéo da Proposta de Prego

Ao Pregoeiro/Equipe de Apoio do MC
Referente ao Edital Pregdo Eletronico N° XX/XXXX.

Prezados Senhores,

Apresentamos a V.S?, nossa proposta para a execugdo dos servigos de fornecimento de solugdo
tecnolégica
pelo prego total de RS, ( ), nos termos do Edital, da Planilha de
Custos e das Planilhas de Apoio para a Formagao de Pregos, em anexo.

0 prazo de validade de nossa proposta é de 60 (sessenta) dias corridos, contados da data da
abertura da licitagao.

Declaramos que estamos de pleno acordo com todas as condigdes estabelecidas no Edital e seus
anexos, bem como aceitamos todas as obrigagdes e responsabilidades especificadas no TERMO DE
REFERENCIA.

Caso nos seja adjudicado o objeto da licitagao, comprometemo-nos a assinar o Contrato no prazo
determinado no documento de convocagao, e para esse fim fornecemos os seguintes dados:

Raz&o Social:
CNPJ: ___
Enderego:
Telefone/Fax: _______________

CEP: Cidade: UF:
Banco: Agéncia: n° C/C:

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome:

Enderego:

CEP: Cidade: UF:
CPF: Cargo/Fungéo:

RG n°: Expedido por:

Local e Data.

[Nome do Representante da Empresa Emitente]
Cargo

ANEXO 3
MODELO DE PROPOSTA DE PREGOS

PREGAO ELETRONICO n°® /20__- MC

UASG:
Razdo Social: CNPJ:
End: Cep: Fone/Fax: Email:
Validade da Proposta: Forma de Pagamento:
Dados Bancérios da empresa:
Agéncia: Conta Corrente: |Banco:

Grupo 1: Contratagdo de renovagéo de direito de uso de licengas de software Symantec pelo periodo de 36 (trinta e seis) meses, com direito de atualizagdo e suporte conforme especificagdes e quantidades
indicadas neste Termo de Referéncia e seus anexos.

Grupo | ltem | Descrigao Métrica Quantidade Valt.)r Unitério Valor Total Estimado (36
Estimado meses)
1 Renovagéo da solugao de Seguranga, Symantec Protection Suite Enterprise Edition 4.0 ou superior t::énr?:s por XXX
1
2 Renovagédo da Solugdo para Prevengédo de Ataques Direcionados, Symantec Advanced Licengas por XXX
Threat Protection usudrio
VALOR TOTAL ESTIMADO DO GRUPO 1

Observagoes:
1) Nos valores acima estdo compreendidos além do lucro, encargos sociais, taxas e seguros, fretes e quaisquer despesas de responsabilidade do proponente, que direta ou indiretamente, decorram da

execugdo do objeto licitado, na forma e condig6es previstas no edital e seus anexos.
2) Declaramos estar de acordo com todas as condigdes estipuladas no edital e seus anexos.

DADOS DO REPRESENTANTE QUE IRA ASSINAR O CONTRATO

[Nome: CPF: | RG/ORGAO EXPEDIDOR: [Estado civil: Nacionalidade:

| Residéncia:




Cargo/Fungéo:

* Lembrar que é necessaria cépia dos principais documentos: 1- da empresa - Alteragdo Contratual ou Procuragao; 2- pessoais - Identidade e C.P.F. ou da CNH, que assinara o CONTRATO

CARIMBO, ASSINATURA E TIMBRE DA EMPRESA

ANEXO 4

MODELO DE TERMO DE RECEBIMENT O PROVISORIO (TRP)

Pregdo n°
Objeto
Adquirente
Fornecedora

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33,
inciso I, da Instrugao Normativa n° 01, de 04 de abril de 2019, emitida pela Secretaria de
Governo Digital do Ministério da Economia, que os bens, integrantes da aquisi¢gdo acima
identificada, ou conforme definido no Modelo de Execugédo da aquisigdo supracitada,
foram recebidos nesta data e serdo objetos de avaliagdo quanto a adi das
especificagdes técnicas listadas nos Requisitos de Arquitetura Tecnolégica do Termo de
Referéncia.

Ressaltamos que o recebimento definitivo destes servigos e/ou bens ocorrera em até

15 (quinze) dias uteis, desde que ndo ocorram problemas técnicos ou divergéncias
quanto as especificagoes constantes do Termo de Referéncia da aquisigdo acima

identificada.
De acordo
Em_____ [ .
Adquirente Fornecedora
Assinatura/Carimbo
Assinatura/Carimbo
Matricula:
ANEXO 5
MODELO DE TERMO DE RECEBIMENT O DEFINITIVO (TRD)
Pregéo n°
Objeto
Adquirente
Fornecedora

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 33, inciso
VIIl, da Instrugdo Normativa n° 01, de 04 de abril de 2019, emitida pela Secretaria de
Governo Digital do Ministério da Economia, que os bens integrantes da aquisigdo acima
identificada atendem as exigéncias especificadas nos Requisitos do Termo de
Referéncia. Diante disto, autorizamos a emiss&o da Nota Fiscal, no valor de R$ XXXX (
XXXXXXXXXXX), conforme relatério anexo.

Nota: A Nota Fiscal/Fatura e demais documentos oficiais devem ser remetidos ao
Protocolo Digital do Ministério da Cidadania, cujas orientagdes de acesso constam
em https://www.gov.br/pt-br/servicos/protocolar-documentos-junto-ao-ministerio-da-
cidadania. Ainda, o vencimento da fatura deve ser de, no minimo, 30 (trinta) dias,
contados a partir do recebimento desta no Protocolo Digital.

De acordo
Em_____ [ J— .
Adquirente Fornecedora
Assinatura/Carimbo
Assinatura/Carimbo
Matricula:
RECEBIDO
Em_____ Y — [

Representante do Fornecedor

Assinatura/Carimbo

Local:

de

de 20__.



ANEXO 6
MODELO DE DECLARAGAO DE SUSTENT ABILIDADE AMBIENT AL

Declaragédo de Sustentabilidade Ambiental

1 - Visando a efetiva aplicagao de critérios, agdes ambientais e socioambientais quanto
a insergdo de requisitos de sustentabilidade ambiental nos editais de licitagdo
promovidos pela Administragao Publica, em atendimento ao art. 170 da CF/1988, ao art.
3° da Lein® 8.666/93 alterado pela Lei n°® 12.349 de 2010, a Lein® 12.187/2009 e art. 6°
da Instrugdo Normativa n° 1/2010 da SLTI/MPOG, Decreto n°7746/2012:

Constituicao Federal/1988:

“Art. 170. A ordem econémica, fundada na valorizagéo do trabalho humano e na livre
iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames da justica
social, observados os seguintes principios:

h PR di

VI - defesa do meio i tr diferenciado conforme o impacto
ambiental dos produtos e servigos e de seus processos de elaboragédo e prestagdo; (Redagao
dada pela Emenda Constitucional n® 42, de 19.12.2003)

Lein®8.666/93:

“Art. 3 A licitagdo destina-se a garantir a observancia do principio constitucional da isonomia,
a selegdo da proposta mais ajosa para a administragdo e a promogéo do desenvolvimento

ional avel e serd pr da e julgada em estrita conformidade com os principios
basicos da legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da
probidade administrativa, da vil do ao instrumento convocatdrio, do julgamento objetivo
e dos que lhes sdo correlatos. (Redagdo dada pela Lei n° 12.349, de 2010).” (Grifamos)

Lein® 12.187/2009:

“Art. 6 Sdo instrumentos da Politica Nacional sobre Mudanga do Clima:

XIl - as medidas existentes, ou a serem criadas, que estimulem o desenvolvimento de
processos e tecnologias, que contribuam para a redugdo de emissdes e remogdes de gases de
efeito estufa, bem como para a adaptagdo, dentre as quais o estabelecimento de critérios de
preferéncia nas licitagbes e concorréncias publicas, compreendidas ai as parcerias ptblico-
privadas e a autorizagdo, permissao, outorga e concessdo para exploragao de servigos
publicos e recursos naturais, para as propostas que propiciem maior economia de energia,
4gua e outros recursos naturais e redugdo da emissdo de gases de efeito estufa e de
residuos;”

Instrugdo Normativa n° 1/2010 da SLTI/MPOG:
“Art. 6° Os editais para a contratagdo de servigos deverdo prever que as empresas contratadas
dotardo as i praéticas de bilidade na do dos servigos, quando couber:

| - use produtos de limpeza e conservagéo de superficies e objetos inanimados que obedegam
as classificagdes e especificagées determinadas pela ANVISA;

Il - adote medidas para evitar o desperdicio de dgua tratada, conforme instituido no Decreto
n248.138, de 8 de outubro de 2003;

Il - Observe a Resolugdo CONAMA n° 20, de 7 de dezembro de 1994, quanto aos
equipamentos de limpeza que gerem ruido no seu funcionamento;

IV - fornega aos empregados os equipamentos de seguranga que se fizerem necessarios,
para a execugao de servigos; (Grifamos)

V - realize um prog interno de treil de seus empregados, nos trés primeiros
meses de execugdo contratual, para redugdo de consumo de energia elétrica, de consumo de
dgua e redugédo de produgdo de residuos sélidos, observadas as normas ambientais vigentes;
(Grifamos)

VI - realize a separagéo dos residuos recicldveis descartados pelos 6rgaos e entidades da
Administragdo Publica Federal direta, autarquica e fundacional, na fonte geradora, e a sua
destinagdo as associagdes e cooperativas dos catadores de materiais reciclaveis, que sera
procedida pela coleta seletiva do papel para reciclagem, quando couber, nos termos da
IN/MARE n* 6, de 3 de novembro de 1995 e do Decreto n® 5.940, de 25 de outubro de 2006;

VIl - respeite as Normas Brasileiras — NBR publicadas pela A iagao Brasileira de Normas
Técnicas sobre residuos sélidos; e ( Grifamos)
VIl - preveja a destinagé bi | ad da das pilhas e baterias usadas ou inserviveis,

na Resolugdo CONAMA n2 257, de 30 de junho de 1999.

Parégrafo unico. O disposto neste artigo ndo impede que os 6rgdos ou entidades contratantes
estabelegam, nos editais e contratos, a exigéncia de observancia de outras praticas de
sustentabilidade ambiental, desde que justificadamente.

2 - Alicitante devera apresentar Declaragao de Sustentabilidade Ambiental conforme
modelo constante neste anexo, documento este, integrante da proposta conforme
enumerado na alinea “I" do item 1 do Anexo | deste Termo de Referéncia.

2.1 - Tal exigéncia visa atender aos dispositivos normativos acima enumerados, bem
como estabelecer que a licitante deva implementar agdes ambientais por meio de
treinamento de seus empregados, pela conscientizagdo de todos os envolvidos na
prestagdo dos servigos, bem como cumprir as agoes concretas apontadas
especialmente nas obrigages da CONTRATADA, que se estenderédo na gestédo
contratual, refletindo na responsabilidade da Administragdo no desempenho do papel de
consumidor potencial e na responsabilidade ambiental e socioambiental entre as partes.

2.2 - Segue abaixo algumas agoes a serem adotadas pela licitante vencedora como
boas praticas na prestagao dos servigos a serem desempenhadas por intermédio de
seus profissionais nas atividades diarias e também nas atividades empresariais:

a) A otimizagao de recursos materiais;
b) A redugado de desperdicios materiais, energia e agua por parte de seus profissionais
no desempenho das atividades diarias;

c) Elaborar e manter um programa interno de treinamento de seus empregados para
reducgédo de consumo de energia elétrica, consumo de agua e redugao de produgao de
residuos sélidos, observadas as normas ambientais vigentes;

d) Receber, da CONTRATANTE, informagdes a respeito dos programas de uso racional
dos recursos que impactem o meio ambiente.

e) Responsabilizar-se pelo preenchimento do "Formulério de Ocorréncias para
Manutengao, a ser fornecido pela CONTRATANTE, a fim de informar provaveis e reais
ocorréncias. Exemplo de ocorréncias mais comuns e que devem ser apontadas séo:
Vazamentos nas torneiras ou nos lavatérios; Lampadas queimadas ou piscando; Fios
desencapados; Janelas, fechaduras ou vidros quebrados; Aparelhos eletrdnicos ligados
e que estejam em desuso, entre outras.

f) Racionalizagdo/economia no consumo de energia (especialmente elétrica) e dgua.

g) Destinagdo adequada dos residuos gerados nas atividades diarias;

Decreto n°7.746, de 5 de junho de 2012



http://emendas/Emc/emc42.htm#art170vi

Art. 4° Séo diretrizes de sustentabilidade, entre outras:

I - menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
Il - preferéncia para materiais, tecnologias e matérias-primas de origem local;
Il - maior eficiéncia na utilizagdo de recursos naturais como dgua e energia;
IV - maior geragao de empregos, preferencialmente com méao de obra local;
V - maior vida dtil e menor custo de manuteng¢éo do bem e da obra;

VI - uso de inovagbes que reduzam a pressao sobre recursos naturais; e

VI - origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos e
obras.

PROPONENTE:
ENDEREGO:
CNPJ: FONE/FAX:

Declaro, sob as penas da Lei n® 6.938/1981, na qualidade de proponente do
procedimento licitatério, sob a modalidade Preg&o Eletronico n® ____/20__, instaurado
pelo Processo de n® XXXXXXXXXXXXX, que atendemos aos critérios de qualidade
ambiental e sustentabilidade socioambiental, respeitando as normas de protecéo do
meio ambiente.

Estou ciente da obrigatoriedade da apresentagao das declaragdes e certiddes
pertinentes dos 6rgdos competentes quando solicitadas como requisito para
habilitagao e da obrigatoriedade do cumprimento integral ao que estabelece o art. 6° e
seus incisos, da Instrugdo Normativa n° 01, de 19 de janeiro de 2010, do Ministério do
Planejamento, Orgamento e Gestdo — MPOG e Decreto n° 7746 de 5 de junho de 2012,
que estabelece critérios, praticas e diretrizes para a promogao do desenvolvimento
nacional sustentével.

Estou ciente da obrigatoriedade da apresentagao do registro no Cadastro Técnico
Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos
Ambientais caso minha empresa exerga uma das atividades constantes no Anexo Il da
Instrugdo Normativa n° 31, de 03 de dezembro de 2009, do IBAMA.

Por ser a expressao da verdade, firmamos a presente.

de de 20__.
Nome:
RG/CPF:
Cargo:
ANEXO 7

MODELO DO TERMO DE CONFIDENCIALIDADE

TERMO DE CONFIDENCIALIDADE

Pelo presente Termo de Responsabilidade, eu

(dados civis), CPF n°

RGn° ___________ , (6rgdo emissor), representante da empresa
CNPJ n° declaro ter

recebido do Ministério da Cidadania - MC as informagdes que embasardo nossa

proposta orgamentaria no respectivo certame.

Por meio do presente termo de responsabilidade a empresa signataria, participante da
licitagdo em epigrafe, compromete-se a manter sob sigilo as informagdes e dados
obtidos, comprometendo-se a destruir todas as informagdes obtidas caso ndo seja
sagrada vencedora do certame.

Sob as penas da Lei, comprometo-me a ndo divulgar as informagdes a que tive acesso.

Brasilia, ___/___/20

Carimbo e assinatura do Responsavel pela Vistoria Técnica
Nome da Empresa:
CNPJ da Empresa:

Nome do representante do Ministério da Cidadania - MC
Matricula:

ANEXO 8

MODELO DO ATESTADO DE VISTORIA TECNICA

ATESTADO DE VISTORIA TECNICA



Atestamos para fins de comprovagé&o junto ao Pregoeiro/Equipe de apoio do Ministério
da Cidadania - MC, relativamente ao Edital No. XX/XXXX, que o Sr. (a)
representante da empresa

_______________________ , esteve visitando nesta data, as instalagdes fisicas da
Coordenagéo-Geral de Infraestrutura — CGI, da Subsecretaria de Tecnologia da
Informagéo do Ministério da Cidadania - MC, situado no

visando
obter subsidios para a elaboragao de sua proposta para a licitagdo em questao.

Data: _____. YA YA

1. Responsavel MC pelo Atestado de Vistoria
Nome:

Matricula:

Assinatura:

2. Representante da Licitante

Nome:

CPF:

Assinatura:

ANEXO0 9
MODELO DO TERMO DE COMPROMISSO

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

0 MINISTERIO DA CIDADANIA, sediado no SMAS Trecho 3, 1° subsolo, Brasilia/DF, CEP
70610-906, CNPJ n° @cnpj_orgao@, doravante denominada CONTRATANTE, e, de outro
lado, a [NOME DA EMPRESA], sediada em [ENDERECO], CNPJ n° [CNPJ], doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N° [XX/AAAA], doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informagdes sigilosas
da CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas
informagoes sigilosas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagao da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutengao de Sigilo,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
clausulas e condigoes:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de digdes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execugédo do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispem a Lein® 12.527, de 18 de
novembro de 2011, o Decreto n® 7.724, de 16 de maio de 2012, e Decreto n® 7.845, de 14
de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento
de informagao classificada em qualquer grau de sigilo.

CLAUSULA SEGUNDA - DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definigoes:

Informagéo: dados, processados ou nédo, que podem ser utilizados para produgéo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

Informagao Sigilosa: aquela submetida temporariamente a restrigao de acesso publico
em razao de hipdtese legal de sigilo, subdividida em:

Classificada: em razdo de sua imprescindibilidade para a seguranga da sociedade e do
Estado, a qual é atribuido grau de sigilo reservado, secreto ou ultrassecreto, conforme
estabelecido pela Lein® 12.527, de 18 de novembro de 2011, e pelo Decreto n° 7.845, de
14 de novembro de 2012; e

Nao Classificada: informagdes pessoais e aquelas ndo imprescindiveis para a seguranga
da sociedade e do Estado abrangidas pelas demais hipéteses legais de sigilo.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

CLAUSULA TERCEIRA - DA INFORMAGAO SIGILOSA

Serao consideradas como informagéo sigilosa, toda e qualquer informagéo classificada
ou nao nos graus de sigilo ultrassecreto, secreto e reservado. 0 TERMO abrangera toda
informagao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas néo se
limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, cédigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definigdes,
informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMAGOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado
entre as partes.

CLAUSULA QUARTA - DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nao serdo aplicadas as INFORMAGOES que:
sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal
fato decorrer de ato ou omissdao da CONTRATADA;

tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO; e

sejam reveladas em razdo de requisigao judicial ou outra determinagéao valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram
qualquer medida de protegéo pertinente e tenham sido notificadas sobre a existéncia de
tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/Decreto/D7724.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/D7845.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/D7845.htm

para pleitear medidas de protegao que julgar cabiveis.

CLAUSULA QUINTA - DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugéo do
CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e
sob quaisquer alegagdes, faga uso dessas INFORMAGOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagéao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execugao do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das
informagoes.

A CONTRATADA se compromete a tratar as informagées classificadas em qualquer
grau de sigilo ou os materiais de acesso restrito que me forem fornecidos pelo
MINISTERIO DA CIDADANIA e preservar o seu sigilo, de acordo com a legislagao vigente.

A CONTRATADA se compromete a preservar o contetdo das informagdes classificadas
em qualquer grau de sigilo, ou dos materiais de acesso restrito, sem divulgé-lo a
terceiros.

A CONTRATADA se compromete a ndo praticar quaisquer atos que possam afetar o
sigilo ou a integridade das informagdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito.

A CONTRATADA se compromete a ndo copiar ou reproduzir, por qualquer meio ou modo:
(i) informagoes classificadas em qualquer grau de sigilo; (ii) informagdes relativas aos
materiais de acesso restrito do (da) [6rgdo ou entidade], salvo autorizagéo da
autoridade competente.

A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢oes do presente TERMO e daré ciéncia a
CONTRATANTE dos documentos comprobatérios.

A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegao da
informagao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagéo a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte
em fungdo deste TERMO.

Quando requeridas, as INFORMAGOES deverao retornar imediatamente ao proprietario,
bem como todas e quaisquer cépias eventualmente existentes.

A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagoes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMAGOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que nédo seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razéo, tenha
acesso a elas;

Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgagéo ou utilizagdo das INFORMAGOES por seus
agentes, representantes ou por terceiros;

Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagdo, caso tenha que revelar qualquer uma das INFORMAGOES, por determinagédo
judicial ou ordem de atendimento obrigatério determinado por 6rgdao competente; e

Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes
sigilosas.

CLAUSULA SEXTA - DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificagdo da informagéo a que
a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

CLAUSULA SETIMA - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGOES, devidamente
comprovada, possibilitara a imediata aplicagao de penalidades previstas conforme
disposigdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por agdo ou omissao, ao p toour posigao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis,
conforme art. 87 da Lein® 8.666, de 21 de junho de 1993.

CLAUSULA OITAVA - DISPOSIGOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Surgindo divergéncias quanto a interpretacéo do disposto neste instrumento, ou quanto
a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as
partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da
eqiidade, da razoabilidade, da economicidade e da moralidade.

0 disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinagdo em contrario, sobre eventuais disposigoes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal
como aqui definidas.

Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, nao constituird novacao ou renincia, nem afetara os


http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm#art87

direitos, que poderéo ser exercidos a qualquer tempo;

Todas as condi¢gdes, TERMOs e obrigagdes ora constituidos serdo regidos pela
legislagdo e regulamentagao brasileiras pertinentes;

0 presente TERMO somente poderé ser alterado mediante TERMO aditivo firmado pelas
partes;

Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA néo descaracterizarao ou reduzirdo o compromisso e as obrigagdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situagdes tipificadas neste instrumento;

0 acréscimo, complementagao, substituigdo ou esclarecimento de qualquer uma das
informacgdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também
amesma protegao descrita para as informagdes iniciais disponibilizadas, sendo
necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL; e

Este TERMO n3o deve ser interpretado como criagao ou envolvimento das Partes, ou
suas filiadas, nem em obrigagao de divulgar INFORMAGOES para a outra Parte, nem
como obrigagéo de celebrarem qualquer outro acordo entre si.

CLAUSULA NONA - DO FORO

A CONTRATANTE elege o foro da cidade de Brasilia-DF, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer dividas originadas do presente TERMO, com
rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por estarem de acordo, depois de lido e achado conforme, foi o presente Termo de
Compromisso de Manutengao de Sigilo assinado eletronicamente pelas partes.

Assinatura e carimbo (representante legal)

ANEXO 10
MODELO DO TERMO DE CIENCIA

TERMO DE CIENCIA

Pregdo n°:

Objeto:

Adquirente: Ministério da Cidadania - MC

Fornecedora:

CNPJ:

Representante:

CPF:

Por este instrumento, os colaboradores abaixo-assinados declaram ter ciéncia e conhecimento do teor:
do Termo de Compromisso de Manutengéo de Sigilo assinado pela CONTRATADA acima identificada; e
das normas de seguranga vigentes no ambito da CONTRATANTE.

Nome | Matricula | CPF | Assinatura

Assinatura e carimbo (representante legal)

ANEXO 11
ESPECIFICAGAO TECNICA
1.  Renovagao da solugéo de Seguranga, Symantec Protection Suite
Enterprise Edition 4.0 ou superior
Os médulos que compdem a solugdo devem atender as funcionalidades descritas a seguir:

1.1. O software de protegéo do endpoint deve ter a capacidade de implementar, no minimo, as
seguintes funcionalidades:

141, Reputagéao de Arquivos sejam locais como no acesso web;
112 IPS de Préxima Geragao;

113, Protecao de Navegadores;

1.14. Aprendizado de Maquinas;

115. Anélise Comportamental;

1.16. Mitigacéo da Exploracdo de Meméria;

117. Controle de Aplicagdes;

1.18. Controle de Dispositivos;

119. Emulagao para Malware;

1.1.10. Prote¢cdo ao ambiente de Active Directory;
1141, Mitigacéo de Exploragéo de Vulnerabilidades em aplicagdes conhecidas;

12. Deve ter a capacidade de implementar a funcionalidade de “Machine Learning” utilizando
como fonte de aprendizado a rede de inteligéncia do fabricante, correlacionando no minimo as
seguintes técnicas de protecdo com os vetores de ataques, identificando nao somente os
aspectos maliciosos, como também as caracteristicas de boa pontuagéo.

121, Arquivos anexos com reputagéo de arquivos;



122. Reputagao de arquivos;

123. Instalagao de software com as técnicas de SAPE — Static Attribute Protection
Engine;

124. Instalagdo de software com as técnicas de Malheur;

125. Coépia de arquivos com as técnicas de SAPE — Static Attribute Protection Engine;
1286. Copia de arquivos com as técnicas de Malheur;

127. Execucéo do instalador de software com classificagdo comportamental do

instalador (boa e ruim);

128. Execucéo do malware de software com classificagdo comportamental do instalador
(boa e ruim);
129. A funcionalidade de “Machine Learning” deve trabalhar baseado no minimo nas

seguintes premissas:

12.10. Bloqueio de ameacas polimérficas mesmo que arquivos desconhecidos;
1211, Prevencgéo de Falso Positivos;

12.12. Deve possibilitar a detecgé@o de movimentagdes laterais dentro do ambiente;

12.13. A solugao deve ser capaz de distribuir iscas no ambiente com o objetivo de detectar
e interromper tentativas de infiltragéo;

12.14. Criagdo de entradas falsas de cache, como Cache de DNS afim de enganar um
invasor e identificar agdes maliciosas no ambiente;

12.15. Deve possibilitar a criagdo de arquivos falsos nas maquinas dos usuarios;

12.16. Deve possibilitar a criacdo e distribuicao de senhas falsas nos sistemas afim de
identificar invasores no ambiente;

1217. Criagao de compartilhamentos de rede falsos em desktops;

12.18. Deve ser capaz de enviar alertas quando as “Iscas” falsas sao acionadas e/ou
modificadas;

12.19. Deve ter a capacidade de revelar tentativas de ataques dentro da rede interna;
1220. Blogueio de malwares desconhecidos e suas variantes;

1221, Implementar a classificagdo comportamental dos arquivos;

1222, “Aprendizado” a partir dos indicadores de compromisso (IOCs);

1.3. Afuncionalidade de “Machine Learning” deve ter a capacidade de implementar uma
andlise em tempo real correlacionando entre:

13.1. Veredicto das andlises entre usudrios da plataforma de seguranga do mesmo
fabricante;

132. Arquivos de softwares mundialmente espalhados na rede mundial de
computadores;

133. Sites Web mundialmente espalhados pela rede mundial de computadores;

14. Afuncionalidade de emulagéo para malware deve a partir do software de protecéo de
endpoint, implementar a emulagdo em um ambiente virtual (local) possibilitando detectar e
impedir as técnicas de evasado de detecgdo, mesmo que utilizando polimorfismo no seu
empacotamento;

15. A funcionalidade de emulagao para malware de ser suportada para as plataformas
Windows;

16. O software de protegdo dos endpoints deve ter a funcionalidade especifica de impedir as
técnicas de manipulacéo e randomizacdo de meméria impossibilitando a exploracdo de
vulnerabilidades em aplicagdes, para no minimo:

16.1. Adobe PDF;

16.2. Flash;

16.3. Java;

164. Navegadores (Internet Explorer, Chorme e Firefox);

1.7. O software de protecéo do endpoint deve ter a capacidade de impedir os ataques
direcionados mesmo que utilizando as vulnerabilidades de dia zero, mitigando no minimo os
conhecidos comportamentos de exploragao de vulnerabilidades:

1.7.1. SEHOP - Structured Exception Handler Overwrite Protection;
172. Heap Spray (Exploits que iniciam através do HEAP);
173. Java Exploit Protection;

18. O software de prote¢cdo do endpoint deve ter a capacidade de bloquear exploits que
trabalham em nivel de “shell code”, assim como, implementar a funcionalidade de “virtual
patching” para as aplicacdes;

19. O software de protecdo do endpoint deve ter a capacidade de implementar integracdo
entre a geréncia central com plataformas de terceiros, possibilitando no minimo:

19.1. Capturas de Login e Logout na Gerencia Central

19.2. Captura dos detalhes das maquinas protegidas

19.3. Captura dos detalhes de Dominios implementados pelo software

194. Captura dos detalhes de Grupos implementados pelo software

195. Captura da lista de “Fingerprint” de aplicagdes (Blacklisting)

1986. Captura da atualizagao da lista de “Fingerprint” de aplicagdes (Blacklisting)
197. Captura dos detalhes das politicas aplicadas

1938. Captura das atualizagdes dos detalhes das politicas aplicadas

199. Captura da lista dos usudrios administradores da solugao

19.10. Criagdo de novos administradores da solugéo
19.11. Capacidade de mover clientes de endpoints entre grupos ldgicos

1.10. O software de protecéo do endpoint deve ter a capacidade de receber
instrucdes de comando e a¢des diretamente do médulo de protecéo contra ataques de APT
(Advanced Persistent Threats), sem a necessidade de interpretagéo pelo gerenciador do
endpoint, possibilitando agdes mais rapidas, assertivas e minimizando falsos positivos;



141 A solugdo deve ter a capacidade de implementar técnicas de EDR (Endpoint
Detection and Response), possibilitando detecgéo e investigagdo nos endpoints com
atividades suspeitas;

1.12. Deve ser capaz de avaliar e classificar automaticamente todas as aplicagdes
executadas no endpoint;

1.13. A solugao deve realizar a protegédo dos navegadores protegendo: os registros,
pastas do browser e processos;

1.14. Console de Gerenciamento

1144, Administragao centralizada por console Unico de gerenciamento, podendo ser
instalada tanto on-premise quanto em nuvem do fabricante, de acordo com a necessidade da
CONTRATADA.

1.142. As configuragdes do Antivirus, AntiSpyware, Firewall, Protegao Contra Intrusos,
controle de Dispositivos e Controle de Aplicagdes deverao ser realizadas para maquinas fisicas
e virtuais através da mesma console;

1.143. Toda a solugdo devera funcionar com agente Unico na estagado de trabalho e
servidores fisicos e virtuais a fim de diminuir o impacto ao usuario final;

1.144. Mecanismo de comunicagao (via push) em tempo real entre servidor e clientes, para
entrega de configuragdes e assinaturas;

1.145. Mecanismo de comunicagao randoémico (via pull) em tempo determinado pelo
administrador entre o cliente e servidor, para consulta de novas configuragdes e assinaturas
evitando sobrecarga de rede e servidor;

1.146. Permitir a divisdo l6gica dos computadores, dentro da estrutura de gerenciamento,
em sites, dominios e grupos, com administragao individualizada por dominio;

1147. O servidor de gerenciamento devera possuir compatibilidade para instalagéo nos
sistemas operacionais Microsoft Windows Server 2008, 2008 R2 ou superior;

1.148. O servidor de gerenciamento devera possuir compatibilidade para instalagao em
sistemas operacionais 32-bit e 64-bit suportando ambiente virtual XEN, VMWARE e Microsoft;

1.149. Possuir integragao com LDAP, para importagao da estrutura organizacional e
autenticag@o dos Administradores;

1.14.10. Possibilidade de aplicar regras diferenciadas baseando na localidade logica da rede;

1.14.11. Permitir que a localidade dgica da rede seja definida pelo conjunto dos seguintes
itens:

114111,  IPerangede IP

114112, Enderego de Servidores de DNS, DHCP e WINS

1.14.113. Conex&o com o servidor de geréncia

1.14.114. Conexoes de rede como VPN, Ethernet, Wireless e Modem

1.14.12. Possibilidade de aplicar regras diferenciadas por grupos de usudrios e maquinas;

1.14.13. O servidor de gerenciamento devera permitir o uso de banco de dados relacional
Microsoft SQL Server nas versdes 2008, 2012 e 2014;

1.14.14. Possuir a funcionalidade e recursos para a criagéo e agendamento periédicos de
backups da base de dados ou fornecer uma ferramenta para tal finalidade;

1.14.15. Permitir a opgéo instalagdo de Servidores de Gerenciamento adicionais fornecendo
assim a possibilidade de trabalhar em modo de Load Balance e Failover.

1.14.16. Possuir na solugao replicagdo nativa do Banco de Dados entre os Servidores de
Gerenciamento com opcéo de customizagéo do conteudo a ser replicado (Assinaturas,
Pacotes de Instalagao, Politicas e Logs);

1.14.17. Possibilidade de instalagao dos clientes em servidores, estagdes de trabalho e
maquinas virtualizadas de forma remota via console de gerenciamento com opgéo de remogédo
de solugdes previamente instaladas;

1.14.18. Permitir a instalagdo remota do software por Group Policy (GPO), Web e via console
de gerenciamento;

1.14.19. Descobrir automaticamente as estagdes da rede que nao possuem o cliente
instalado;

1.1420. Fornecer ferramenta de pesquisa de estagdes e servidores da rede que nao possuem
o cliente instalado com opgao de instalagdo remota;

1.1421. Fornecer atualizagdes do produto e das definigdes de virus e protegao contra
intrusos;

1.14.22. A console de gerenciamento deve permitir travar as configuragcdes por senha nos
clientes servidores e estagdes fisicos e virtuais definindo permissées para que somente o
administrador possa alterar as configuragdes, desinstalar ou parar o servigo do cliente;

1.1423. A console de gerenciamento deve permitir ao administrador travar separadamente os
itens e cada subitens de acesso as configuragdes do cliente;

1.1424. Capacidade de criagéo de contas de usudrio com diferentes niveis de acesso de
administragao e operacéao;

1.1425. Instalagéo e atualizagao do software sem a intervengao do usuario;

1.14.26. Possibilidade de configurar o bloqueio da desinstalagdo, desabilitar o servico do
cliente, importar e exportar configuragdes e abrir a console do cliente, por senha;

1.1427. Suportar redirecionamentos dos logs para um servidor de Syslog;

1.14.28. Utilizar os protocolos HTTP e HTTPS para comunicag&o entre console de
gerenciamento e o cliente gerenciado;

1.15. Atualizacéo de Vacinas

1.151.  Atualizag&o incremental, remota e em tempo real, da vacina dos Antivirus
mecanismo de verificacdo (Engine) dos clientes da rede;

1.152. Permitir criar planos de distribuicao das atualizagdes via comunicagéo segura entre
cliente e Servidores de Gerenciamento, Site do fabricante, Via Servidor de atualizagao interno
e podendo eleger qualquer cliente gerenciado para distribuic@o das atualizagdes;

1.153. Permitir eleger qualquer cliente gerenciado como um servidor de distribuicao das
atualizagdes com opgao de controle de banda, quantidades de definicdes e espaco em disco
utilizado, podendo eleger mais de um cliente para esta fungao;



1.154. Atualizagcdo remota e incremental da versdo do software cliente instalado;

1.155. Nas atualizagdes das configuragdes e das definigdes de virus ndo podera utilizar
login scripts, agendamentos ou tarefas manuais ou outros médulos adicionais que ndo sejam
parte integrante da solucdo e sem requerer reinicializagdo do computador ou servigo para
aplica-la.

1.156. Atualizagdo automatica das assinaturas dos servidores de gerenciamento e clientes
via Internet, com periodicidade minima diaria;

1157. Capacidade de voltar qualquer vacina e assinatura anterior armazenadas no
servidor, utilizando opgao e comando do Console podendo utilizar a arquitetura de grupos
l6gicos da console;

1.158. Um Unico e mesmo arquivo de vacina de Virus para todas as plataformas Windows e
versdes do antivirus.

1.16. Quarentena

1.16.1. Possuir funcionalidades que permitam o isolamento (area de quarentena) de arquivos
contaminados por codigos maliciosos que ndo sejam conhecidos ou que ndo possam ser
reparados em um servidor central da rede;

1.162. Forma automatica de envio dos arquivos da area de isolamento central para o
fabricante, via protocolo seguro, onde este serd responsavel por gerar a vacina,
automaticamente, sem qualquer tipo de intervengdo do administrador. Recebimento utilizando
o0 mesmo método e aplicagédo da vacina recém criada nas estagdes infectadas.

1.163. Possibilidade de adicionar manualmente arquivos na quarentena do cliente com
opcéo de restrigdes no console de gerenciamento;

1.164. Rastreamento agendado contra virus com a possibilidade de selecionar uma
maquina ou grupo de maquinas para rastrear com periodicidade minima diaria;

1.165. Rastreamento remoto contra virus com a possibilidade de selecionar uma maquina
ou grupo de maquinas para rastrear;

117. Cliente Gerenciado
117.1. Suportar maquinas com arquitetura 32-bit e 64-bit;

1172. O cliente para instalagao em estagdes de trabalho devera possuir compatibilidade
com no minimo os sistemas operacionais:

117241, Windows 2008, 2008 R2;
11722. Windows 2012;

11723. Windows 7;

11724. Windows 8, Windows 8.1;
11725, Windows 10;

11726. Mac OS X 10.10, 10.11;
11727. macOS 10.12, 10.13, 10.14;
11728. Red Hat Enterprise Linux;
11729. Debian;

1172.10. Oracle Linux;

1.172.11.  Novell Open Enterprise Server;
1.172.12. SUSE Linux Enterprise (server e desktop);
1172.13. Fedora;

1172.14. Ubuntu;

1.17.3. O cliente para instalagdo em servidores devera possuir compatibilidade com no
minimo os sistemas operacionais:

117.3.1. Windows Server 2008, 2008 R2;
11732. Windows Server 2012, 2012 R2;
117.33. Windows Server 2016;

117.34. Windows Server 2019;

117 4. Possuir certificagdo FIPS 140-2;

1.18. Funcionalidade de Firewall e Detecgéo e Protecao de Intrusdo (IDS\IPS) com as
funcionalidades

1.18.1. Suporte aos protocolos TCP, UDP e ICMP;
1.182. Reconhecimento dos traficos DNS, DHCP e WINS com opgé&o de bloqueio;
1.183. Possuir protegéo contra exploragéo de buffer overflow;

1.184. Possuir protegéo contra ataques de Denial of Service (DoS), Port-Scan e MAC
Spoofing;

1.185. Possibilidades de criagédo de assinaturas personalizadas para detecgao de novos
ataques;

1.186. Possibilidade de agendar a ativagdo da regra de Firewall;
1.187. Possibilidade de criar regras diferenciadas por aplicagdes;

1.188. Possibilidade de reconhecer automaticamente as aplicagdes utilizadas via rede
baseado no fingerprint do arquivo;

1.189. Proteger o computador através da criagdo de uma impressao digital para cada
executavel existente no sistema, para que somente as aplicagdes que possuam essa
impressao digital executem no computador;

1.18.10. Funcionalidade de Whitelist e Blacklist para o recurso de Impressao digital para os
executaveis, possibilitando bloquear todos os executaveis da lista ou s6 liberar os executaveis
da lista;

1.18.11.  Permitir criagdo de zona confidvel, permitindo que determinados IPs, protocolos ou
aplicagdes se comuniquem na rede;

1.18.12. Bloqueio de ataques baseado na explora¢éo da vulnerabilidade;

1.18.13. Gerenciamento integrado a console de geréncia da solucao;



1.19. Funcionalidade de Antivirus e AntiSpyware as funcionalidades:

1.19.1. Protecao em tempo real contra virus, trojans, worms, cavalos-de-troia, spyware,
adwares e outros tipos de cédigos maliciosos.

1.192. Protegao anti-spyware devera ser nativa do préprio antivirus, ou seja, ndo
dependente de plugin ou médulo adicional;

1.193. As configuragdes do anti-spyware deverdo ser realizadas através da mesma console
de todos os itens da solucéo;

1.194. Permitir a configuragéo de agdes diferenciadas para cada subcategoria de riscos de
seguranga (Adware, Discadores, Ferramentas de hacker, Programas de brincadeiras, Acesso
remoto, Spyware, Trackware e outros);

1.195. Permitir a configuragéo de duas agdes, primaria e secundaria, executadas
automaticamente para cada ameaga, com as op¢des de: somente alertar, limpar
automaticamente, apagar automaticamente e colocar em quarentena;

1.196. Permitir a criagéo de listas de exclusdes com informag&o da severidade, impacto e
grau de remog&o da ameaga nos niveis baixo, médio ou alto, onde os riscos excluidos nao
serdo verificados pelo produto;

1.197. Permitir que verificagao das ameagas da maneira manual, agendada e em Tempo
Real detectando ameagas no nivel do Kernel do Sistema Operacional fornecendo a
possibilidade de detec¢édo de Rootkits;

1.198. Implementar intervalos de tempo para inicio de verificages agendadas de forma a
reduzir impacto em ambientes virtuais.

1.199. Possuir funcionalidades que permitam o isolamento (area de quarentena) de
arquivos contaminados por codigos maliciosos que ndo sejam conhecidos ou que ndo possa ser
reparado no cliente;

1.19.10. Possuir funcionalidades que permitam a inclusdo manual em isolamento (area de
quarentena) de arquivos a serem enviados e vistoriados pelo centro de pesquisa do fabricante.

1.19.11.  Permitir configurar agdes a serem tomadas na ocorréncia de ameagas, incluindo
Reparar, Deletar, Mover para a Area de Isolamento e Ignorar;

1.19.12. Verificacdo de virus nas mensagens de correio eletrénico, pelo antivirus da estagéo
de trabalho, suportando clientes Outlook, Notes e POP3/SMTP;

1.19.13. Possuir funcionalidades que permitam a detecgao e reparo de arquivos contaminados
por codigos maliciosos mesmo que sejam compactados por ZIP, LHA e ARJ, tendo como
abrangéncia até o 10° (décimo) nivel de compactagao;

1.19.14. Capacidade de detec¢ao em tempo real de virus novos, desconhecidos pela vacina
com opgéo da sensibilidade da detecgéo (baixo, médio e alto);

1.19.15. Capacidade de remogao automatica total dos danos causados por spyware, adwares
e worms, como limpeza do registro e pontos de carregamento, com opgéo de terminar o
processo e terminar o servico da ameaga no momento de detecgéo;

1.19.16. A remog&o automatica dos danos causados devera ser nativa do préprio antivirus, ou
seja, ndo dependente de plugin, execucéo de arquivo ou mddulo adicional;

1.19.17. Capacidade de identificagdo da origem da infecc&o, para virus que utilizam
compartilhamento de arquivos como forma de propagagéo informando nome ou IP da origem
com opgéo de bloqueio da comunicagao via rede;

1.19.18. Possibilidade de bloquear verificagao de virus em recursos mapeados da rede, por
senha;

1.19.19. Criar uma cépia backup do arquivo suspeito antes de limpa-lo;
1.19.20. Gerenciamento integrado a console de geréncia da solugao;

1.19.21. Possibilitar a criagdo de um disco (CD ou DVD) inicializavel para verificagdo e remogéo
de ameagas sem a necessidade de carregar o Sistema Operacional do cliente.

1.19.22. Capacidade de executar varreduras em tempo real (real-time) contra ataques dirigidos
a vulnerabilidades do navegador (browser);

1.19.23. A solug@o deve possuir escalabilidade para crescimento futuro suportando a
utilizagcdo de no minimo os ambientes virtuais abaixo, com seu uso ja licenciado e habilitado
sem custo a mais para o Orgéo;

1.1923.1.  Windows Azure;

1.19232. Amazon WorkSpaces;

1.19233. VMware WS 5.0, GSX 3.2, ESX 2.5 ou superior;

119234. VMWare ESXi4.1-55;

1.19235. VMware ESX 6.0;

119236. Microsoft Virtual Server 2005;

1.1923.7.  Microsoft Enterprise Desktop Virtualization (MED-V);
1.19.238. Microsoft Windows Server 2008, 2012 e 2012 R2 Hyper-V;
1.19.239.  Citrix XenServer 5.6 ou superior;

1.19.23.10. Virtual Box by Oracle;

1.19.24. Possuir funcionalidades de otimizag&o de scans em ambientes virtuais, contemplando
os virtualizadores VMWare, Citrix e Microsoft, para no minimo:

1.19.24.1. Diferenciagdo automatica entre maquinas fisicas e virtuais, possibilitando aplicar as
funcionalidades especificas para as maquinas virtuais;

1.19.242. Protegdo com as mesmas funcionalidades aplicdveis em maquinas fisicas, para no
minimo:

1.19.24.2.1. Protecéo de antivirus e antispyware;

1.19.242.2. Protecao de heuristica e reputagdo de arquivos em tempo real (real-time);
1.19.24.2.3. Protecao de IPS de rede e “host”;

1.19.24.2.4. Controle de dispositivos e aplicagdes;

1.19.243. Cache local na reputagao de arquivos, possibilitando néo varrer arquivos
categorizados como ndo maliciosos e ja escaneados anteriormente;

11924 4. Capacidade de verificar “templates” de maquinas virtuais, excluindo da operacédo



de varredura todos os arquivos categorizados como confidveis, existentes na maquina virtual
utilizada como origem (template);

1.1925. Capacidade de implementar varreduras otimizadas em maquinas fisicas e virtuais,
onde o arquivo verificado pela varredura uma vez, ndo sera verificado novamente, até que
ocorra alguma alteragao no mesmo;

1.19.26. Capacidade de realizar monitoramento em tempo real (real-time) por heuristica
correlacionando com a reputag@o de arquivos;

1.19.27. Capacidade de verificar a reputagéo de arquivos, correlacionando no minimo as
seguintes caracteristicas:

1.1927.1.  Origem confiavel;

1.19272. Origem nao confidvel;

119273. Tempo de existéncia do arquivo na internet;

119274. Comportamento do arquivo;

1.19275. Quantidade minima de usuérios que baixaram o arquivo da internet;

1.19.28. Capacidade de implementar regras distintas por grupo (ex. Departamentos), a partir
do resultado da reputagéo, em conjunto com o correlacionamento da quantidade de
utilizadores do arquivo e tempo de existéncia do mesmo;

1.20. Funcionalidade de detecgéao Proativa de reconhecimento de novas ameagas
com as funcionalidades

120.1. Funcionalidade de detecgao de ameagas desconhecidas que estdo em meméria por
comportamento dos processos e arquivos das aplicagdes;

1202. Nao utilizar a assinatura de virus para esta funcionalidade e fornecer assinatura
periédicas da técnica de deteccéo;

1203. Capacidade de detecgéao keyloggers, Trojans, spyware e Worms por comportamento
dos processos em memoéria, com opgao da sensibilidade distintas da detecgéo;

1204. Reconhecimento comportamento malicioso de modificagdo da configuragdo de DNS
e arquivo Host;

1205. Possuir a funcionalidade de exclusdo de deteccao diferenciada do recurso de
Antivirus;

12086. Possibilidade de habilitar o recurso de correlacionamento da funcionalidade de
deteccdo Proativa com a base de reputagéo do fabricante;

120.7. Capacidade de deteccéo de Trojans e Worms por comportamento dos processos
em memoria, com opgéo da sensibilidade distintas da detecgéo;

1208. Possibilidade de agendar o escaneamento da deteccao Proativa com periodicidade
minima por minuto e em todos 0s novos processos;

1209. Possibilidade de agendar o escaneamento da detecgao Proativa com periodicidade
minima por minuto e em todos 0s novos processos;

121, Funcionalidade de Controle de Dispositivos e Aplicacdes

1211.  Gerenciar o uso de dispositivos USB e CD/DVD, através de controles de
leitura/escrita/execugdo do conteudo desses dispositivos e também sobre o tipo de dispositivo
permitido (ex: permitir mouse USB e bloquear disco USB);

1212, Controlar o uso de dispositivos com comunicagéo infra-vermelho, firewire, PCMCIA,
portas seriais e paralelas, através de mecanismos de permissao e bloqueio identificando pelo
"Class ID" e pelo "Device ID" do Dispositivo;

1213. Permitir criar politicas de bloqueio de dispositivos baseadas na localizagao atual da
estacédo;

1214. Gerenciamento integrado & console de geréncia da solugéo;

1215. Oferecer protecéo para o sistema operacional, permitindo a definigao de controles
de acesso (escrita/leitura) para arquivos, diretdrios, chaves de registro e controle de processos;

1216. Permitir o bloqueio do uso de aplicagdes baseado em nome, diretério e hash da
aplicagéo;

1217. A solugao deve tornar arquivos criticos do sistema operacional com permissédo de
apenas leitura;

1218. Deve prevenir contra a modificagcéo dos arquivos de inicializagao do sistema
operacional;

1219. A solugdo deve bloquear a execugao do powershell.exe e do powershell_ise.exe caso
sejam utilizados por contas de servigo;

121.10. Deve ser capaz de impedir a execugao de processos que tenham extensdes ndo
executaveis pelo sistema operacional;

121.11. O software de protegdo do endpoint deve ter a capacidade de implementar controle
de dispositivos para leitura, escrita e execugdo em MAC OSx, para no minimo:

121111,  USB;

121112, Firewire;

121113.  Thunderbolt;

121114. CD/DVD/BR;

121115. SD Card;

121116. eSATA;

121.12. O software de protegao do endpoint deve ter a capacidade de implementar controle
de dispositivos para MAC OSx, possibilitando regras de “white list” e “black list” utilizando
expressoes regulares, assim como, possibilidade de implementar teste de regras sem impactar
na produgéo;

121.13. O software de protegao do endpoint deve ter a capacidade de implementar controle
de dispositivos para MAC OSx, possibilitando administragédo por parte dos usuarios e

administragao remota, com a possibilidade de monitoragao e relatérios a partir da console de
administragao;

122. Relatorios e Monitoramentos com as funcionalidades

122.1. Possuir, pelo menos, 25 tipos de relatérios diferentes, permitindo a exportagao para
o formato HTML;



1222. Recursos do relatério e monitoramento deverao ser nativos da prépria console
central de gerenciamento;

1223. Possibilidade de exibir a lista de servidores e estagdes que possuam o antivirus
instalado, contendo informagdes como nome da maquina, usuario logado, verséo do antivirus,
versao do engine, data da vacina, data da dltima verificagao e status (com virus, desatualizada
etc.);

1224. Capacidade de Geragao de relatérios, estatisticos e graficos contendo no minimo os
seguintes tipos pré-definidos:

1224.1. As 10 maquinas com maior ocorréncia de cédigos maliciosos;
12242. Os 10 usudrios com maior ocorréncia de cédigos maliciosos;
1224.3. Localizag&o dos cédigos maliciosos;

12244. Sumatrios das agdes realizadas;

12245. Numero de infecgdes detectadas diario, semanal e mensal;
122486. Codigos maliciosos detectados.

123. Suporte a clientes Mac OS X

123.1. O cliente para instalagdo em estacdes de trabalho e servidores devera possuir
compatibilidade com o sistema operacional Mac OS X para as funcionalidades de antivirus e
antispyware.

1232. O cliente para instalagdo devera possuir compatibilidade com os sistemas
operacionais Apple Mac OS X 10.5 (Leopard) e 10.6 (Snow Leopard), Mac Os X Server 10.5 e
10.6 em processadores 32 e 64 bits;

1233. Suporte ao Apple Remote Desktop para instalagdo e atualizagao remota da
solugéo;

1234. Gerenciamento integrado a console de geréncia da solugéo;

1235. Protegdo em tempo real contra virus, trojans, worms, cavalos-de-tréia, spyware,
adwares e outros tipos de cédigos maliciosos.

12386. Permitir que verificagao das ameagas da maneira manual e agendada;

1237. Permitir a criagao de listas de exclusdes para pastas e arquivos que nao serao
verificados pelo antivirus;

1238. Permitir a agdes de reparar arquivo ou quarentenar em caso de infegdes a arquivos;

124. Console avancada de distribuigado e relatérios

124.1. Console de gerenciamento via tecnologia Web (HTTP e HTTPS) independente da
console central da solugéo;

1242, Possibilidade de executar inventario do ambiente e descobrir os antivirus e
respectivas versdes;

1243. Detectar e desinstalar solugdes de antivirus dos seguintes fabricantes:
1243.1. CA

12432. ESET

12433. F-Secure

12434. Kaspersky

12435. McAfee

124386. Sophos

12437. Symantec

12438. Trend Micro

124 4. Permitir a remocé&o de outros softwares nao desejados;

1245. Criar tarefas de migragéo baseadas no resultado do inventario de antivirus;

1246. Permitir agendamento e implementar controle de banda para minimizar impacto na
rede durante o processo de instalagao em clientes;

1247. Possibilidade de recuperar instalagao em clientes em caso de falha;

1248. Oferecer relatérios avangados através da criagdo de cubos OLAP e tabelas Pivot;
1249. Os seguintes cubos devem ser disponibilizados para criagdo de relatérios:
1249.1. Alertas;

12492, Clientes;

12493. Politicas;

12494. Rastreamento;

124.10. Possibilidade de criacdo de indicadores de performance para medir eficacia da
solugéo de seguranca;

124.11. Exportar os relatérios criados nos formados xls, pdf e html;

125. Funcionalidades do Controle de Acesso a Rede

125.1. Deve possibilitar a colocagao dos equipamentos em quarentena, restringindo o
acesso a rede para aqueles computadores que nao estiverem em conformidade com as
politicas, para no minimo as seguintes premissas:

12511, Computador deve possuir antivirus, atualizados e ativo;

12512, Computador deve possuir firewall ativo;

125.1.3. Computador deve possuir antispyware, atualizado e ativo;

125.14. Computador deve possuir patches instalados, ativos e atualizados;

1252. Deve ter a capacidade de iniciar a auto remediagdo do computador que falhou a
auditoria, ou seja, corrigir os pontos onde a verificagdo especificada pelo administrador falhou;

1253. Deve ter a capacidade de alterar automaticamente as regras de firewall nos clientes
que falharam na politica restringindo o acesso a rede;



1254. A auto remediagao deve suportar download de programas e arquivos por links de
HTTP, FTP e UNC;

1255. Deve ter a possibilidade de notificagcdo customizada para o usuério com diferentes
icones e como erro, informagé&o e notificagéo;

126. Ponto de Reforgo no Proprio Agente

126.1. Deve ter a possibilidade de ndo aceitar a comunicagao ponto a ponto entre
maquinas que ndo utilizam o agente (Maquinas ndo gerenciadas);

1262. Deve ter a possibilidade de néo aceitar a comunicagdo ponto a ponto entre
maquinas que néo estiverem em conformidade com as politicas do controle de acesso a rede;

127. Modulo para protecao do Active Directory (AD)

1.27.1.0 servigo de Protegao para Microsoft Active Directory deve ser fornecido por meio de
ferramenta com as seguintes caracteristicas:

12711, Deve possuir protecéo a integridade do Active Directory (AD), tanto da
perspectiva do Endpoint quando do préprio Active Directory;

127.12. Deve possuir prote¢do contra técnicas de reconhecimento do dominio, sendo
capaz de detectar um invasor que utilize técnicas de movimentagao lateral ou roubo de
credenciais validas;

12713. Deve proteger contra intrusdes por processo, usudrio e terminal;

12714. A solugdo deve ser capaz de identificar vulnerabilidades, erros de configuragdes e
possiveis Backdoors presentes no Active Directory;

127.15. A solugao deve capaz de proteger alteragdes no Active Directory sem a
necessidade de instalacdo de agentes ou componentes adicionais;

127.186. Deve ser capaz de detectar e proteger roubos de credenciais no ambiente que
utilizem a técnica Pass-the-Hash;

127.17. Deve ser capaz de detectar e proteger roubos de credenciais no ambiente que
utilizem a técnica Pass-the-Ticket;

127.18. Deve ser capaz de alarmar conexdes nao confidveis de LDAP;

127.19. A solugao deve fornecer detecgdes de ataques que ocorram na fase de pos-
violagéo, detectando as fases de reconhecimento, roubo de credenciais e movimentagées
laterais;

127.1.10. A solugéo deve fornecer protegao contra os seguintes ataques:
1.27.1.10.1.Pass-The Ticket;

1.27.1.10.2.Pass-The-Hash;

1.27.1.10.3.Roubo de Credenciais usando Overpass-The-Hash;

1.27.1.10.4 Ataque de Forga Bruta;

1.27.1.105.Untrusted LDAP Binding;

127.1.11.  Deve suportar detecgdo de escalagdes de privilégio locais e a nivel de dominio;
127.1.12. Deve detectar pontos de persisténcia maliciosos no sistema;

127.1.13. Deve ser capaz de listar processos e credenciais carregados na meméria em um
determinado momento do tempo;

127.1.14.  Deve ser capaz de conter um ataque de forma automatica no Active Directory;

127.1.15.  Deve ser capaz de encontrar vulnerabilidades, backdoors e ma-configuragdes no
Active Directory e fornecer informagdes relacionados ao ataque bem como, como mitiga-lo;

127.1.16. O relatério forense deve detectar ataques que tenham acontecido no Active
Directory, sendo capaz de detectar as atividades executadas pelo atacante como: Técnicas de
reconhecimento, tentativas de movimentagao lateral e roubo de credenciais;

127.1.17.  Deve possuir informagdes relacionadas a andlise da meméria com detalhes sobre
cada processo suspeito encontrado;

127.1.18. Fornecer informagdes sobre possiveis métodos de persisténcia encontrados nos
endpoints;

127.1.19. Deve prover evidéncias da execucdo de executaveis nos endpoints;
127.120. Deve ser possivel exportar o relatério forense da console de gerenciamento;

127.121. Deve fornecer informagdes sobre indicadores de comprometimento (I0Cs)
cobrindo no minimo os seguintes indicadores:

1.27.121.1 Ataques de Pass-The-Hash;
127.1212.Tickets do Kerberos injetados;
1.27.1.21.3.Strings suspeitas;
127.1214.Ofuscagéo;

1.27.1215DLL’s suspeitas carregadas no sistema;
127.1216.Processos maliciosos;

127.122. A solugdo deve ser capaz de coletar o histérico de comandos executados para no
minimo:

127.122.1.CMD;
1.27 1222 Powershell;
127.1.22.3.Python;

127.123. A solugao deve ser capaz de listar da maquina afetada no minimo as seguintes
informagdes do sistema operacional:

1.27.1.23.1 Histérico de arquivos do pacote Microsoft Office;
1.27.128.2 Hist6rico de dispositivos removiveis;

1.27.128.3 Histérico de comandos no Powershell;

1.27.123 4 Dispositivos USB conectados;

1.27.1235.Contas de usuarios locais;



1.27.1.23 6. Hist6rico do Browser;

1.27.1.23.7 Histérico de Download;

127.124. Deve ter a capacidade de realizar a verificagdo dos seguintes ataques no dominio:
1.27.1.24.1 Hidden Security Identifier;

1.27.124.2 Ataque ao Golden Ticket;

1.27.124 3. Enumeragéo de usuarios;

1.27.124 4 Silver ticket;

127.1245.Skeleton Key;

1.27.1.24.6.Domain Replication Backdoor.

1.28. Caracteristicas da protec¢ao de e-mail

1.28.1. Deveré ser fornecido no modelo Saa$S, ou seja, em nuvem do fabricante, protegendo
tanto o ambinte on-premise quanto o que ja se encontra em uso pelo Ministério (Microsoft
Office 365).

1282. Deve ter a capacidade de integrag@o com solugédo de Data Loss Prevention, para os
e-mails de saida, possibilitando utilizagdo de mais de um servidor de DLP, para um mesmo
Gateway de SMTP;

1283. Deve ter a capacidade de priorizag&o dos servidores de DLP utilizados na integragao
com o Gateway de SMTP, possibilitando balancear o trafego a ser analisado;

1284. Deve ter a capacidade de arquivar qualquer mensagem que viole as politicas
corporativas, enviando-as para a estrutura de arquivamento do 6rgao;

1285. Deve ter capacidade de integragdo com servidor de criptografia, para criptografar
mensagens e anexos;

1286. Deve ter a capacidade de permitir ou ndo enderegos de e-mail com caracteres
especiais, para no minimo percentagem (%), hifen (-) e caracteres 8-bit;

128.7. Deve ter a capacidade de rejeitar conexdes que tentem serem abertas pelos
comandos “HELO” e “EHLO”, sem que existam gravados seus enderegos de “MX” e “A” nos
servidores de DNS;

1288. Deve ter a capacidade de fazer filtragem do remetente a partir de uma correlagédo da
reputacéo global, informada pelo fabricante do produto, em conjunto com a reputagéo local,
restringindo conexdes indesejadas;

1289. Deve ter a capacidade de implementar pesquisas de reputagao, a partir da console do
produto, informando seu histérico de reputacao, assim como, sua reputagéo atual;

1.28.10. Deve permitir gerenciar mais de um servidor de gateway a partir da mesma console;

128.11. Deve permitir definir politicas individuais por servidor de gateway ou globais, a partir da
mesma console;

1.28.12. Deve possuir capacidade de administrar de forma unificada, via interface Web (com
criptografia), com diversos niveis de acesso (administrag&o, relatérios, quarentena, apenas
leitura);

1.28.13. Deve possuir possibilidade de acesso individual ao appliance via SSH, para execugéo
de comandos via CLI (linha de comando);

1.28.14. Deve ter console de gerenciamento via tecnologia Web (HTTP ou HTTPS);

1.28.15. Deve possuir recurso para rastreamento de mensagens (Message Tracking) na propria
console de gerenciamento com capacidade de pesquisa por subject, sender e recipient,
verificando-se a agao tomada para especifica mensagem, sem necessidade de integragao com
produtos de terceiros ou “open source”;

128.16. Deve possuir capacidade de realizar o rastreamento da mensagem em todos os
appliances /equipamentos da solugéo ofertada;

128.17. Deve permitir realizar o rastreamento da mensagem utilizando caracteres double-byte
para linguas estrangeiras;

1.28.18. Deve possuir funcionalidade de criagcdo de Alias e Mascaramento de enderego;

1.28.19. Deve ser possivel realizar notificagao do administrador por email caso os filtros
AntiSpam néo recebam atualizagdes por um determinado periodo de tempo;

12820. Deve ser capaz de integragdo com LDAP Microsoft Active Directory 2003, Microsoft
Active Directory 2008 e Lotus Domino 6.5 ou superior para sincronizagao e autenticagéo;

1.2821. Deve permitir a criagao de politicas diferenciadas para tratamento de SPAM, Virus,
Filtragem de Contetdo e Controle de reputagao (traffic shaping), de acordo com o destinatario
da mensagem e reputagéo de origem;

1.2822. Deve ser capaz de sincronizar usudrios e grupos do LDAP para reconhecimento dos
usudrios vélidos e agdes de Virus, Spam e Filtragem de Contetdo diferenciadas por grupo do
LDAP;

1.2823. Deve ser capaz de utilizar a integragao dos usuérios do LDAP, validando existéncia
dos mesmos possibilitando o descarte e rejeicao, ndo enviando mensagens para o servidor de
correio eletrénico, sem o devido destinatario dentro da base LDAP, evitando processamento
desnecessario por parte do servidor de correio eletronico;

1.28.24. Deve possuir mecanismos de backup/restore da configuragédo existente na solugéo;

12825. Deve ser capaz de processar o trafego de mensagens de entrada e de saida, com
politicas diferenciadas para cada sentido de trafego;

1.2826. Deve permitir a execugdo de multiplas agdes para uma mesma mensagem que for
categorizada como SPAM ou violag&o dos filtros de contelido, entre elas:

1.28.26.1.1. Apagar mensagem;

1.28.26.1.2 Enviar para Quarentena;
1.28.26.1.3.Encaminhar mensagem;

1.28.26.1.4. Encaminhar em BCC;
1.28.26.1.5.Gravar mensagem em disco;
1.28.26.1.6.Gravar em pasta de conformidade;
1.28.26.1.7 Modificar o assunto;
1.28.26.1.8.Adicionar informagdes ao cabecalho;

1.28.26.1.9.Deferir a mensagem;



1.28.26.1.10.Rejeitar a mensagem;

12827. Deve ser capaz de quando a mensagem for gravada em pasta de conformidade,
permitir definir agdes distintas para as mensagens aprovadas e reprovadas;

1.2828. Deve possuir capacidade de notificar remetente, destinatario, administrador e outros
e-mails, simultaneamente;

12829. Deve ter precisdo de identificacdo de spam de pelo menos 95% (spam-catching rate);
1.2830. Deve ter precisdo de filtragem de pelo menos 99,9999% (accuracy rate);

1.2831. Deve possuir centro especializado, 24x7, com monitoramento de mais de 2 milhdes de
mailboxes, para processamento de SPAMs recebidos e criagdo automatica de novos
filtros/assinaturas;

12832. Deve permitir atualizagdo automatica dos filtros a cada 10 minutos, sem interrupgao
dos servigos;

12833. Deve ter suporte a listas negras e listas brancas com opg&o por dominio, enderego de
e-mail e endereco IP;

128.34. Deve ter a capacidade de bloquear mensagens consideradas como SPAM baseado
na utilizagao de listas DNSBL (DNS BlackHole) ou RBL (Real Time Black List);

12835. Deve ter a capacidade de reconhecimento de ameacas Dia-Zero, com assinatura de
suspeitos de virus;

1.2836. Deve ter capacidade de utilizagdo de pelo menos as seguintes tecnologias de
deteccdo de spam:

1.28.36.1.1. Assinaturas para corpo da mensagem e anexos;

1.28.36.1.2.Andlise heuristica, através de andlise de cabecalhos, contetdo e estrutura da
mensagem;

1.28.36.1.3 Filtros de reputagéo local (criado automaticamente através da andlise das
mensagens recebidas) e global (criado pela rede de monitoramento do fornecedor da solugao);

1.28.36.1.4.Identificacdo de idiomas;
1.28.36.15 Filtros de URLs;
1.28.36.1.6.Filtros anti-phishing;

128.37. Deve possuir capacidade para criacdo de filtros baseados no cabegalho, remetente,
tipos e contetdo de anexos, dicionérios de palavras, assunto e corpo da mensagem, incluindo o
uso de expressoes regulares;

1.28.38. Deve permitir a criagdo de "compliance folders", para armazenagem de mensagens
(entrada/saida) que violem alguma politica de contetido criada pelo Administrador;

128.39. Deve possuir tecnologia para detec¢ao de ataques de Spam, Virus e Diretério
(Usuérios Invalidos);

1.2840. Deve possuir recurso para a detecgdo de ataques, que penalize dinamicamente a
origem baseado no nivel de reputacdo, com dez niveis de sensibilidade;

12841. Deve possuir a cada nivel da detecgao dos ataques o controle do percentual de
mensagens que serao recusadas;

12842. Deve possuir a cada nivel da detecgéo dos ataques o tempo limite para nova
tentativa de conex&o, nimero de conexdes por IP e nimero de mensagens por conexao;

12843. Deve possuir tecnologia para prevengéo de ataques de “Bounce Messages”;

128.44. Deve possuir a capacidade de implementar Sender Policy Framework (SPF) e
SenderlD;

12845. Deve possuir a capacidade para criagao de regras baseada no tipo de arquivo
anexado;

1.2846. Deve possuir a capacidade para criagdo de regras baseada na detecgéo por
“Wildcard”;

12847. Deve possuir a capacidade para criagé@o de regras baseada na deteccéao por
expressoes regulares;

1.2848. Deve possuir a capacidade de implementar comunicagdo segura via TLS (Transport
Layer Security);

12849. Deve possuir capacidade de configurar criptografia TLS por dominio e por politica;

12850. Deve ter capacidade de detecgdo a pelo menos 10 idiomas (incluindo Portugués),
permitindo o bloqueio de mensagens escritas nos idiomas nédo desejados;

12851. Deve possuir capacidade de criar uma lista de IP’s confiaveis baseado no
comportamento do IP originario da mensagem, visando minimizar o impacto de performance em
grandes ambientes;

12852. Deve possuir a capacidade de atualizagdo automatica periodica da lista de IP's
confiaveis;

12853. Deve ter a capacidade de delegéo total de mensagens enviadas por “Mass-Mailing
Worms”, com opgao de agdes diferenciadas por trafego de entrada e saida;

12854. Deve ter a capacidade de reconhecimento de Spywares e Adwares;

1.2855. Deve possuir recurso para detecgao dos ataques de duas escalas para Virus e
Diretério (LDAP), capaz de deferir a conexdo SMTP caso a fonte emissora tenha enviado um
percentual de mensagens consideradas como usudrios invalidos ou infectadas com virus, em
um determinado espago de tempo, ambos configuraveis pelo administrador;

12856. Deve possuir médulo de antivirus para deteccdo de contetido malicioso nas
mensagens, do mesmo fabricante da solugao antispam;

12857. Deve ter a capacidade de bloquear arquivos anexos por extenséo, tipo real do arquivo
(True Type File), Mime Type e nome do arquivo;

12858. Quarentena por usudrio, possibilitando que cada usuario possa administrar sua
prépria quarentena, removendo mensagens ou liberando as que nao sdo SPAM, diminuindo a
responsabilidade do administrador e também a possibilidade de bloqueio de e-mails legitimos;

12859. O moédulo de quarentena devera ser capaz de enviar uma notificagao periédica para
0s usuarios, informando as mensagens consideradas como SPAM que foram inseridas na
quarentena (digest);

12860. Remocgédo automatica das mensagens armazenadas em quarentena de acordo com
as configuragdes definidas pelo administrador;

12861. Deve permitir que o usudrio cadastre enderegos de email em listas negras/listas
brancas pessoais;
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21, Deve implementar a tecnologia de EDR (Endpoint Detection and Response) nos
endpoints;
22. O médulo de EDR ( Endpoint Detection and Response) deve suportar no minimo os

seguintes sistemas operacionais:

221, Windows XP, 7, 8 e 10;

222. Linux Red Hat 7 ou Superior, CentOs;

223. MacOS High Sierra, Sierra e El Capitan;

23. Deve permitir a instalagao tanto em ambiente fisico quanto virtual (Vmware);

24. Deve executar esta prote¢ao a partir do mesmo médulo que faz a protegéo contra

virus sem a necessidade de novos processos ou DLL'’s, ao utilizar os mesmos ja existentes para
protecdo das ameagas mais comuns (virus, malwares, etc), mantendo desta forma o mesmo
processamento, sem consumo adicional de recursos;

25. A partir do console de gerenciamento da solugéo, deve ser possivel identificar o
equipamento que esté sofrendo ataques e comandar o agente de endpoint para que aquele
determinado equipamento seja movido para uma area de quarentena;

26. A partir da solugao deve ser possivel trabalhar em no minimo 3 camadas distintas,
conforme abaixo:

26.1. Detectar, onde é possivel identificar as incursdes;

262. Responder, onde é possivel fazer a contencéo e corregao dos problemas;

263. Recuperar, onde é possivel reestabelecer a operagéo;

27. Deve ser capaz de identificar e agir contra os métodos de evaséo dos dados, ou

seja, identificar os AET (Advanced Evasive Threat);

28. Deve ter a capacidade de indicar o indice de comprometimento (IOCs Indicators-of-
Compromise) de um ataque, indicando em modo gréfico as relagdes e conexdes existentes;

29. Deve identificar o indice de comprometimento (IOCs Indicators-of-Compromise) de
um ataque, elencando no minimo as seguintes informagdes:

29.1. Atividades suspeitas na organizagao;

292. Arquivos utilizados em determinado ataque;

293. Mensagens trocadas com os Arquivos suspeitos, identificando sua origem;

294. Enderecamentos IPs e dominios dos arquivos suspeitos;

2.10. A partir do console de geréncia deve ser possivel identificar os loCs nos agentes de

Endpoint, possibilitando a identificagao a partir de no minimo:
2.10.1. Hash do arquivo;

210.2. Nome do arquivo;

2103.  Chave de Registro;

2104. IP de origem;

2105. URL;
211, Deve ser possivel executar diversas agdes sobre os arquivos suspeitos, para no
minimo:

2111, Categorizar e incluir em uma “Blacklist”;
2112.  Categorizar e incluir em uma “Whitelist”;
2113.  Submeter para andlise em uma sandbox externa ao ambiente de producéo;

2114.  Submeter o arquivo para apreciagdo de uma organizagao externa ao fabricante da
solugéo, tal como VirusTotal;

2115.  Copiar o arquivo para uma area de armazenamento possibilitando verificagéo futura;

2116.  Delegéo do Arquivo;

212, Deve ser capaz de identificar inje¢do de DLL maliciosas em processos;
213, A solug@o deve coletar artefatos para analise;

2.14. A solugao deve ser capaz de coletar metadados dos artefatos analisados;
215, Deve listar no minimo as seguintes informacdes de processos:

2151.  Informagdes de Registro;
2152.  Conectividade de Rede;
2153.  Process ID;

2.154. Process Ownership;
2155.  Parent Process ID;

216. Deve listar as seguintes informagdes de rede no momento da andlise de acordo com
a RFC 793 para no minimo os seguintes estados:

2161. CLOSE-WAIT;

2162. CLOSING;

2163. LISTEN;

2164. ESTABLISHED;

2165. SYN-SENT;

2166. TIME-WAIT;

217. A solugao deve ser capaz de realizar o dump completo de processos nas maquinas;

2.18. A solugao deve ser capaz de realizar o dump de processos especificos em execugao
na maquina para andlise forense;

219. A solugao deve receber eventos e atividades de no minimo:



219.1. Comandos Powershell suspeitos;

2192.  Atividades suspeitas;

2193. Modificagdes em pontos de carregamento do sistema;
2194.  Processos terminados;

2195.  Processos iniciados;

Modulo para Prevencgao de Ataques Direcionados

2196. O médulo de protecédo no endpoint contra ataques de APT n&o pode ser um novo
agente de seguranga dentro da maquina cliente, as fungdes de APT deve ser realizada pelo
mesmo agente de protecdo contra virus e malwares;

219.7. O agente de protecdo no endpoint contra ataques de APT deve executar esta
protegéo a partir do mesmo médulo que faz a protegéo contra virus, malware, sem a
necessidade de novos processos, DLL's, utilizando os mesmos ja existentes para protecdo das
ameagas mais comuns (virus, malwares), mantendo desta forma o mesmo processamento,
sem consumo adicional de recursos;

2198. A partirda console de gerenciamento da solugao contra ataques de APT, deve ser
possivel identificar o equipamento que esta sofrendo ataques e comandar o agente de
endpoint, para que aquele determinado equipamento deva ir para uma area de quarentena;

2199. Asolugao contra ataques de APT (Advanced Persistent Threats) deve implementar
atecnologia de EDR (Endpoint Detection and Response), fornecendo uma visao Unica de todos
os Indicadores de Comprometimento (IOCs - Indicators of Compromise);

2.19.10. A solugdo contra ataques de APT (Advanced Persistent Threats) deve fornecer uma
visdo grafica completa de como todos os IOCs est&o ligados uns aos outros possibilitando
determinar no minimo:

2.19.10.1.  Os arquivos usados em um determinado ataque;
219.102. Enderecos de e-mail em que os arquivos pertencentes ao ataque foram originados;
219.10.3. Enderecos IP onde os arquivos foram baixados;

2.19.11. A solugéo deve ter a capacidade de analisar aplicativos identificando ataques
direcionados utilizando técnicas de Breach Analytics, PowerShell, Lateral Movement e
Command and Control Beaconing;

2.19.12. A solucédo deve ter a capacidade a partir de sua telemetria de analisar os dados dos
endpoints comprometidos, tanto a nivel de processos, quanto de arquivos, da mesma forma
que possibilita a avaliagdo das ferramentas utilizadas no momento do comprometimento, bem
como as atividades de rede;

2.19.13. A solucédo deve ter a capacidade de a partir de sua telemetria municiar a
funcionalidade de Machine Learning com dados possibilitando auxilia-la na identificagao de
como uma incursao direcionada se comporta, possibilitando a identificagdo de um
comportamento suspeito semelhante, capacitando a solucdo a enviar incidentes em tempo
real;

2.19.14. A solugdo deve ter a capacidade entre outros pontos de detectar violagdes baseadas
em aplicagdes conhecidas e comportamentos de rede nos endpoints comprometidos,
possibilitando alertar e identificar endpoints com comportamentos similares;

2.19.15. A solucéo deve ter a capacidade de implementar funcionalidade de Machine Learning
avangada fazendo uso de algoritmos de Inteligéncia Avancada para detectar atividades
suspeitas e em seguida reportar em tempo real em forma de um incidente, executando uma
andlise detalhada do atacante, informando as técnicas utilizadas, quais usuarios foram
afetados, endpoints impactados e sugerindo as orientagdes para mitigagao, onde todas as
informagdes sdo enviadas a console de gerenciamento;

2.19.16. A solucédo deve ter a capacidade de isolar automaticamente a execucéo de aplicativos
de alto risco que interagem com contetdo nao confidvel (por exemplo, paginas da web da
Internet, e-mail, midia removivel e documentos do Office) de partes mais confidveis do
endpoint (fora do conceito de proteg@o denominado container), como por exemplo o core do
sistema operacional, possibilitando a detec¢ao, investigacao, resposta e caga a ameagas;

2.19.17. A solugao deve relatar automaticamente o status operacional e a configuragdes para
a console, com base em uma agenda pré-estabelecida, garantindo a capacidade de operagdo
dentro dos padrdes estabelecidos;

2.19.18. A solucéo deve ter a capacidade de enviar alertas configuraveis com base em critérios
definidos e em intervalos pré-definidos pelo administrador;

2.19.19. A solugdo deve ter a capacidade de capturar, registrar e analisar automaticamente
dados pré-definidos de parametros e eventos do endpoint, a fim de avaliar as operagdes do
sistema, suportar a atividade de gerenciamento de riscos, possibilitar atividades de busca e
atividades forenses, reportando minimamente:

219.19.1.  Registro do Windows:

2.19.19.1.1. Alteragdes nas Chaves de Registros (e seus processos associados; incluindo chaves
de execugdo automatica);

2.19.19.12. Listas de Controle de Acesso (ACLs);

2.19.19.1.3. Chaves de licenca, propriedade e direitos administrativos;
219.192. Atividade do Usuério:

2.19.19.2.1. Autenticacéo e atividades de usuarios privilegiados;
219.19.3. Atividade de Rede:

2.19.19.3.1. Transferéncias de arquivos;

2.19.19.3.2. Conexoes abertas e fechadas;

2.19.19.3.3. Destino (Uniform Resource Locator);

2.19.19.3 4. Protocolos da Internet;

2.19.19.35. Tipo de trafego;

2.19.19.3.6. Método de criptografia (por exemplo, protocolo de transferéncia de arquivos,
protocolo de transferéncia segura de arquivos, bloco de mensagens do servidor, seguranga na
camada de transporte);

219.194. Processos e Servigos:
2.19.19.4.1. Partidas e paradas automaticas e manuais;
2.19.19.4.2. Processa relacionamentos pais e filhos;

2.19.19.4.3. Bibliotecas de vinculo dindmico carregadas e descarregadas;



219.195. Alteragdes de Software:
2.19.19.5.1. Sistema operacional;
2.19.19.5.2. Driver e Programas;

2.19.19.5.3. Informagdes de instalagao, desinstalagao, patch e modificagéo (por exemplo,
versdes de software, tags de identificagdo de software, informagdes de patch;

219.196. Conexdes Periféricas:
2.19.19.6.1. Conexdes com fio e sem fio a dispositivos periféricos;
219.19.7. Atividades em Arquivos:
2.19.19.7 1. Arquivos criados;
2.19.19.7 2. Abertos;

2.19.19.7 3. Fechados;

2.19.19.7 4. Salvo;

2.19.19.7 5. Modificado;

2.19.19.7 6. Movido;

2.19.19.7.7. Excluido;

219.198. Atividades em Memoria:

2.19.19.8.1. Atividades na meméria associadas ao ato potencialmente mal-intencionado,
incluindo mutexes;

219.199. Alteragdes de Hardware:

2.19.19.9.1. Detecgéo;

2.19.19.9.2. Remogé&o;

2.19.19.9.3. Modificag&o de dispositivos perif éricos;

2.1920. A solugdo deve ter a capacidade de relatar automaticamente a deteccéo de eventos
potencialmente mal-intencionados e fornecer informagdes em formatos padrao nao
proprietarios sendo no minimo o padréo STIX - Structured Threat Information eXpression);

2.1921. A solugdo deve ter a capacidade de interromper a execugao de exclusdes de arquivos
de sistema e dados, exceto usuarios autenticados autorizados;

2.1922. Asolugcdo deve ter a capacidade de recuperar da perda e destruicdo de dados;

2.1923. A solugdo deve ter a capacidade de visibilidade do sistema de arquivos para
atividades, incluindo: leitura, gravagao de arquivos, exclusao, renomeagéo, copia e
transferéncia;

2.19.24. A solugdo deve ter a capacidade de criar filtros definidos que excluem o log de
fungdes normais do sistema;

2.1925. A solugdo deve ter a capacidade de evitar que atualizacdes de softwares confiaveis
com a inclusédo de por¢des mal-intencionadas;

2.19.26. A solugao deve ter a capacidade de protegéo contra utilizagado de software mal-
intencionado conhecidos tais como C-Cleaner e Python lib;

2.1927. A solugao deve ter a capacidade de registrar todas as atividades de eventos de
atualizagéo de software e seus status;

2.19.28. A solugao deve ter a capacidade de evitar que componentes de hardware internos /
externos comprometidos, seja eles conhecidos e desconhecidos executem qualquer rotina;

2.1929. A solugdo deve ter a capacidade de enviar uma tradugdo da assinatura da politica
comportamental (BPE - Behavioral Policy Enforcement) para a descricdo com informagées do
Mitre e quais eventos poderao se tornar um incidente;

2.19.30. A solugao deve ter a capacidade de a partir dos incidentes, incluirem os eventos
subsequentes com dados Mitre TTP (advanced attack techniques and others)
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MINISTERIO DA CIDADANIA
SECRETARIA-EXECUTIVA
SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS

PROCESSO N° 71000.040183/2020-04

CONTRATO ADMINISTRATIVO N° /20__,
QUE CELEBRAM ENTRE SI A UNIAO,
REPRESENTADA PELO MINISTERIO DA
MINUTA CIDADANIA, POR INTERMEDIO DA
SUBSECRETARIA DE ASSUNTOS
ADMINISTRATIVOS, E A EMPRESA

A UNIAO, por meio do MINISTERIO DA CIDADAN]Igor intermédio da SUBSECRETARIA DE
ASSUNTOS ADMINISTRATIVOQ $hscrita no CNPJ sob o n° 05.756.246/0004-54, com
sede no Bloco “A” da Esplanada dos Ministérios, em Brasilia-DF, representada por
____________ , o(@) Senhor(ad) _________________, nomeado(a) pela Portaria
__________ , de ___________, publicada no Diario Oficial da Unido de
___________ , portador(a) da matricula funcional SIAPE n° , doravante
denominada CONTRATANTE, e a empresa
, inscrita no CNPJ/MF sob o n° , estabelecida
_____________________ , CEP _________, neste ato representada por seu(sua)
, o(@) Sr(@). . _____ , portador(a) da Cédula de Identidade n°
___________ , inscrito(a) no CPF/MFsobon® __________________, em conformidade
com o Contrato Social da Empresa, doravante denominadaCONTRATADA, resolvem
celebrar entre si o presente Contrato, decorrente do Pregao Eletronicon°___/ , soba
forma de execugdo indireta, de acordo com a minuta examinada e aprovada pela
Consultoria Juridica por meio do Parecer n°® 417/2021/CONJUR-MC/CGU/AGU, tendo em
vista o que consta no Processo n°71000.040183/2020-04¢e em observancia as
disposicoes da Lei n° 8.666, de 21 de junho de 1993, da Lei n°® 10.520, de 17 de julho de
2002, da Lein® 8.248, de 22 de outubro de 1991, do Decreto n° 9.507, de 21 de setembro
de 2018, do Decreto n° 7.174, de 12 de maio de 2010, da Instru¢cao Normativa SGD/ME n°
1, de 4 de abril de 2019 e da Instrugdo Normativa SEGES/MPDG n° 5, de 26 de maio de
2017 e suas altera¢des, mediante as clausulas e condi¢cdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto do presente instrumento é a contratagcdo de renovacao de direito
de uso de licengas de software Symantec pelo periodo de 36 (trinta e seis) meses, que
serdo prestados nas condigbes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no
preadmbulo e a proposta vencedora, independentemente de transcrigao.
1.3. Objeto da contratacao:
Valor
~ Valor | Valor
ITEM SOLUCAO IDENTIFICADOR | CATSER | LICENCIAMENTO | QUANTIDADE global
Mensal | Anual | . .
(incluido)
Renovagéao da solugao Renovagéao de
de Seguranga, suporte técnico
1 Symantec CRAAT NNN Nn7CNN dO fabricante e NCcnn naé naé naé




' Protection Suite Siroue “rove direito de “ovy ne " ne
Enterprise Edition 4.0 atualizacées
ou superior — Usuarios por 36 meses
Renovacao da S~olugao Renovagéo de
para Prevengao de -
suporte técnico
Ataques do fabricante e
2 |Direcionados, Symantec SMT-008 27502 . 690 RS RS RS
direito de
Advanced o
. atualizagdes
Threat Protection -
L. por 36 meses
Usudrios
2. CLAUSULA SEGUNDA - DA VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato é de 36 (trinta e seis) meses,

contados a partir da data de sua assinatura, podendo ser prorrogado por mais 12 (doze)
meses, conforme artigo 57, IV, da Lei 8666/93.

2.2. A CONTRATADA nao tem direito subjetivo a prorrogagao contratual.

2.3. A prorrogacao de contrato devera ser promovida mediante celebragao de
termo aditivo.

3. CLAUSULA TERCEIRA - DO PREGO

3.1. O valor mensal da contratagdo é deR$ _____ )
perfazendo o valor totalde RS _____ (e )-

3.2 No valor acima estao incluidas todas as despesas ordinarias diretas e

indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragao, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratagao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos
devidos aCONTRATADAdependerao dos quantitativos de servicos efetivamente
prestados.

4. CLAUSULA QUARTA - DA DOTAGAO ORGAMENTARIA
4.1. As despesas decorrentes desta contratacdo estdao programadas em

dotagao orgamentaria prépria, prevista no orgamento da Unido, para o exercicio de 20
na classificagao abaixo:

Gestao/Unidade:

pa— ]

Funcional Programatica:
FT:

Natureza da Despesa:
PI:

PTRES:

SB:

Nota de Empenho:

42. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a
conta dos recursos proprios para atender as despesas da mesma natureza, cuja
alocagao sera feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento aCONTRATADA e demais condicoes a ele
referentes encontram-se definidos no Termo de Referéncia e no Anexo Xl| da IN
SEGES/MPDG n. 5/2017.




6. CLAUSULA SEXTA - REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO

6.1. As regras acerca do reajustamento de pregos em sentido amplo do valor
contratual (reajuste em sentido estrito e/ou repactuagao) sao as estabelecidas no
Termo de Referéncia, anexo do Edital.

7. CLAUSULA SETIMA - GARANTIA DE EXECUCAOQ
7.1. Serd exigida a prestacao de garantia na presente contratagao, conforme

regras constantes do Termo de Referéncia, anexo do Edital.

8. CLAUSULA OITAVA - MODELO DE EXECUGAO DOS SERVICOS
FISCALIZAGAO

8.1. O modelo de execugcao dos servicos a serem executados pela
CONTRATADA, os materiais que serao empregados, a disciplina do recebimento do
objeto e a fiscalizagdo pela CONTRATANTE sdo aqueles previstos no Termo de
Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigagcoes da CONTRATANTE e da CONTRATADA sao aquelas previstas
no Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS
10.1. As sang¢oes relacionadas a execugao do contrato sdo aquelas previstas no

Termo de Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administragao, nas situagdes

previstas nos incisos | a Xll e XVII do art. 78 da Lei n° 8.666, de 1993, e
com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da
aplicagao das sangdes previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n°
8.666, de 1993.
11.2. Os casos de rescisdo contratual serdo formalmente motivados,
assegurando-se a CONTRATADA o direito a prévia e ampla defesa.
11.3. A CONTRATADA reconhece os direitos da CONTRATANTEem caso de
rescisao administrativa
11.4. O termo de rescisdao, sempre que possivel, sera precedido de Relatério
indicativo dos seguintes aspectos, conforme o caso:
11.4.1. Balango dos eventos contratuais ja cumpridos ou
parcialmente cumpridos;
11.4.2. Relagao dos pagamentos ja efetuados e ainda devidos;
11.4.3. Indenizagdes e multas.
12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES
12.1. E vedado aCONTRATADA interromper a execugdo dos servicos sob

alegacao de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em
lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato
para qualquer operagcao financeira, nos termos e de acordo com os procedimentos
previstos na Instrugao Normativa SEGES/ME n° 53, de 8 de Julho de 2020.



12.2.1. A cessdo de crédito, a ser feita mediante celebragdao de
termo aditivo, dependera de comprovacao da regularidade fiscal e
trabalhista da cessiondria, bem como da certificacdo de que a
cessionaria nao se encontra impedida de licitar e contratar com o Poder
Publico, conforme a legislagao em vigor, nos termos do Parecer JL-01, de
18 de maio de 2020.

12.2.2. A crédito a ser pago a cessiondria é exatamente aquele que
seria destinado a cedente (contratada) pela execugcdao do objeto
contratual, com o desconto de eventuais multas, glosas e prejuizos
causados a Administragcdo, sem prejuizo da utilizagao de institutos tais
como os da conta vinculada e do pagamento direto previstos na IN
SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA - ALTERAGOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da
Lein® 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATAD Aé obrigada a aceitar, nas mesmas condi¢des contratuais,

os acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressOes resultantes de acordo celebrado entre as partes
contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdao decididos pela CONTRATANTE, segundo as
disposicdes contidas na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais
normas federais aplicaveis e, subsidiariamente, segundo as disposi¢gdes contidas na Lei
n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

15. CLAUSULA DECIMA QUINTA - DA ASSINATURA ELETRONICA E/OU DIGITAL
15.1. O presente instrumento serd firmado através de assinatura eletrénica e/ou

digital, certificada pelo Sistema Eletronico de Informagdes do Ministério da Cidadania,
garantida a eficacia das Clausulas.

15.2. Em conformidade com o disposto § 1° do art. 10 da MPV 2.200-02/01, a
assinatura deste termo pelo representante oficial da contratada, pressupdem declarada,
de forma inequivoca, a sua a sua concordancia, bem como o reconhecimento de validade
e aceite do presente documento.

15.3. A sua autenticidade poderd, a qualquer tempo, ser atestada seguindo os
procedimentos impressos na nota de rodapé, nao podendo, desta forma, as partes se
oporem a sua utilizagao.

16. CLAUSULA DECIMA SEXTA - PUBLICACAO
16.1. Incumbird @ CONTRATANTE providenciar a publicagdo deste instrumento,

por extrato, no Didrio Oficial da Uniao, no prazo previsto na Lein® 8.666, de 1993.

17. CLAUSULA DECIMA SETIMA - FORO

17.1. E eleito o Foro da Seg#o Judiciaria do Distrito Federal - Justica Federal para
dirimir os litigios que decorrerem da execugao deste Termo de Contrato que ndao possam
ser compostos pela conciliagdo, conforme art. 55, §2°, da Lei n® 8.666/93.

E, por estarem de acordo, depois de lido e achado conforme, foi o presente
contrato assinado eletronicamente pelas partes contraentes, juntamente com as
testemunhas abaixo indicadas.



REPRESENTANTE REPRESENTANTE

Ministério da Cidadania Denominacgao da Contratada
CONTRATANTE CONTRATADA
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:

Documento assinado eletronicamente por Lilian de Ascengao Guedes,
Coordenador(a) de Contratos, em 28/07/2021, as 17:07, conforme horario
oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de
13 de novembro de 2020 da Presidéncia da Republica. .

il
SeIE o
assinatura L
eletrénica

[l L ] - : .
ﬁ?;r. A autenticidade deste documento pode ser conferida no site

Referéncia: Processo n° 71000.040183/2020-04 SEIn° 10710710
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